Zatgcznik nr 1 do SIWZ
postepowanie nr DAZ/ZP/6/2020

OPIS PRZEDMIOTU ZAMOWIENIA
(zwany dalej ,0PZ”)

NAZWA ZAMOWIENIA

Dostawa i wdrozenie systemu typu PAM (Privileged Account Management) do zarzadzania kontami

uprzywilejowanymi.

DEFINICJE:

1)

Analiza przedwdrozeniowa - czynnosci realizowane przez Wykonawce przy wspotudziale
Zamawiajgcego, polegajgce w szczegdlnosci na analizie Systemu Informatycznego
Zamawiajgcego, analizie wymagan Zamawiajgcego; analizie i wyszukaniu uprzywilejowanych
kont w Systemie Informatycznym Zamawiajgcego oraz oszacowaniu czasu potrzebnego na
wdrozenie Systemu PAM z uwzglednieniem terminu, o ktorym mowa w § 4 ust. 1 Umowy. Wynik
Analizy przedwdrozeniowej zostanie zawarty w Projekcie Technicznym.

Awaria - stan niesprawnosci Systemu PAM, niezaleznie od przyczyny niesprawnosci,
uniemozliwiajgcy jego standardowe funkcjonowanie, wystepujgcy nagle i powodujacy jego
nieprawidtowe dziatanie lub catkowite unieruchomienie w odniesieniu do kazdej z jego
funkcjonalnosci, jak i stan niesprawnosci Systemu PAM, pozwalajgcy jednak na jego
standardowe funkcjonowanie, lecz majacy wptyw na komfort korzystania z niego przez
uzytkownikdw; Awaria oznacza w szczegdlnosci dziatanie Systemu PAM niezgodnie z
Dokumentacjg oraz sytuacja, w ktorej wystepuje spadek wydajnosci, pojemnosci lub
funkcjonalnosci Systemu PAM,;

Dokumentacja - wszelka dokumentacja stworzona przez Wykonawce na potrzeby realizacji
przedmiotu zamdwienia, w tym Projekt Techniczny oraz Dokumentacja Powykonawcza;
Dokumentacja Powykonawcza - cze$¢ Dokumentacji zawierajgca szczegdtowy opis wykonanych
lub wykonywanych czynnosci instalacyjnych oraz konfiguracyjnych wszystkich komponentéow
Systemu PAM, zawierajgca procedury operacyjne i eksploatacyjne;

Dzien Roboczy - kazdy 8-godzinny dziern od poniedziatku do pigtku w godzinach od 8.00
do 16.00, z wytgczeniem dni ustawowo wolnych od pracy w rozumieniu przepiséw powszechnie
obowigzujgcych;

Etap - wyodrebniona cze$¢ realizacji Umowy, majgca na celu wypracowanie spdjnego,
skonczonego zestawu poszczegdlnych Produktéw; poszczegdlne Etapy podlegajg odbiorom;
Infrastruktura Teleinformatyczna - infrastruktura posiadana i aktualnie uzytkowana przez
Zamawiajgcego rozumiana jako pasywne elementy sieciowe oraz elementy okablowania
strukturalnego budynku;

Odbiér - potwierdzenie przez Zamawiajgcego nalezytej realizacji Etapu lub catosci prac
stanowigcych przedmiot zamodwienia w zakresie dostawy i wdrozenia Systemu PAM,
dokonywany w formie pisemnej, tj. poprzez obustronne podpisanie Protokotu Odbioru Etapu
lub Protokotu Odbioru Korcowego;

Projekt Techniczny — cze$¢ Dokumentacji, zawierajacy opis sktadnikdw wdrazanego Systemu
PAM oraz sposdb umieszczenia komponentdow Systemu Informatycznego w Srodowisku
teleinformatycznym Zamawiajgcego; Projekt Techniczny powinien zawieraé architekture
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techniczng, logiczng i funkcjonalng Systemu PAM z opisem zastosowanych rozwigzan, a takze
powinien uwzglednia¢ i uwydatnia¢ zastosowane licencje i urzadzenia, warstwy logiczne,
sieciowe i funkcjonalne oraz zawiera¢ dobre praktyki budowy tego typu rozwigzan
z uwzglednieniem bezpieczenstwa danych, monitoringu oraz ciggtosci dziatania; Projekt
Techniczny jest przedktadany Zamawiajgcemu do zatwierdzenia;

10) Protokét Odbioru Etapu — dokument potwierdzajgcy wykonanie okreslonych prac oraz
przekazanie Produktéw sktadajgcych sie na poszczegdlny Etap;

11) Protokét Odbioru Koricowego — dokument potwierdzajgcy wykonanie catosci prac sktadajacych
sie na przedmiot zamdwienia w zakresie dostawy i wdrozenia Systemu PAM,;

12) Produkty - wszelkiego typu dokumentacja przekazana Zamawiajgcemu w formie papierowe;j,
elektronicznej lub multimedialnej (w szczegdlnosci koncepcje architektury rozwigzan,
propozycje rozwigzan, rekomendacje, licencje, skrypty, Projekt Techniczny, Dokumentacja
Powykonawcza, dokumentacja szkoleniowa itp.), dostarczony, zainstalowany i odpowiednio
skonfigurowany System PAM w srodowisku Zamawiajgcego oraz szkolenia dla administratorow;

13) Podstawowe Centrum Przetwarzania Danych - zwane tez zamiennie PCPD — Sprzet
Teleinformatyczny tworzgacy System Informatyczny traktowany przez Zamawiajgcego jako
podstawowe srodowisko pracy. Lokalizacja na terenie Warszawy;

14) System PAM — system typu PAM (Privileged Account Management), system do zarzadzania
i kontroli dla kont uprzywilejowanych, dostarczony, zainstalowany, skonfigurowany oraz
wdrozony przez Wykonawce u Zamawiajgcego, bedacy przedmiotem zamodwienia;

15) System Informatyczny - funkcjonujace u Zamawiajacego srodowisko, w sktad ktérego wchodzi
Infrastruktura Teleinformatyczna, Sprzet Teleinformatyczny oraz dziatajgce w tym srodowisku
aplikacje komputerowe - srodowisko aplikacyjne;

16) Sprzet Teleinformatyczny - sprzet telekomunikacyjny i informatyczny rozumiany jako wszelkie
urzadzenia stuzace do dziatania Systemu Informatycznego Zamawiajacego np. serwery (w tym
serwery kasetowe i wolnostojgce), pamie¢ masowa, macierze dyskowe, urzadzenia sieciowe,
urzadzenia bezpieczenstwa teleinformatycznego, urzadzenia transmisji gtosu i wideo, biblioteki
tasmowe, urzadzenia stuzgce do tworzenia i przechowywania kopii zapasowych danych oraz
pozostate urzadzenia szeroko rozumianego sprzetu komputerowego;

17) Zapasowe Centrum Przetwarzania Danych - zwane tez zamiennie ZCPD - Sprzet
Teleinformatyczny tworzacy System Informatyczny traktowany przez Zamawiajgcego jako
zapasowe $rodowisko pracy. Lokalizacja na terenie Warszawy.

. PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostawa Systemu PAM do siedziby Zamawiajgcego oraz wdrozenie
Systemu PAM do Systemu Informatycznego, a w szczegdlnosci:

1.1.wykonanie Analizy Przedwdrozeniowej oraz sporzadzenie Projektu Technicznego
przedktadanego do akceptacji Zamawiajgcego;

1.2.dostawa Systemu PAM w najnowszej dostepnej wersji do siedziby Zamawiajgcego,
spetniajgcego wymagania okreslone w Opisie przedmiotu zamdwienia;

1.3.udzielenie lub zapewnienie udzielenia licencji/subskrypcji dla Systemu PAM na warunkach
producenta Systemu PAM, w liczbie zapewniajgcej spetnienie wszystkich wymagan
Zamawiajgcego, zgodnie z wymaganiami okreslonymi w Opisie przedmiotu zamowienia;
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1.4.wdrozenie dostarczonego Systemu PAM do Systemu Informatycznego Zamawiajgcego
zgodnie z zakresem prac okreslonym w Opisie Przedmiotu Zamdwienia oraz w Umowie,
w szczegolnosci zgodnie z zakresem prac okreslonym w Zatgczniku nr 1c do Umowy;
1.5. przeprowadzenie szkolenia dla Zamawiajgcego z wdrozenia i administracji Systemu PAM,
zgodnie z wymaganiami okreslonymi w Opisie przedmiotu zamowienia;
1.6.sporzadzenie i dostarczenie Zamawiajgcemu Dokumentacji Powykonawczej, zgodnie z
wymaganiami okreslonymi w Opisie przedmiotu zamowienia;
Przedmiot zamdwienia obejmuje takze udzielenie lub zapewnienie udzielenia gwarancji na
dostarczony i wdrozony System PAM, zapewnienie Swiadczenia ustugi wsparcia technicznego przez
producenta Systemu PAM oraz $wiadczenie ustugi wsparcia technicznego Wykonawcy - przez okres
36 miesiecy, liczagc od dnia podpisania bez zastrzezen przez obie Strony Protokotu Odbioru
Koncowego.

Uwaga !

W przypadku gdy oferowany System PAM jest licencjonowany w ramach rdznych modeli licencyjnych

(np. albo per uzytkownik albo per system) wéwczas Wykonawca zaoferuje tylko jeden wybrany model

licencyjny.

TERMIN REALIZACJI ZAMOWIENIA

Wykonawca zrealizuje przedmiot zamowienia w zakresie dostawy i wdrozenia, o ktérym mowa
w czesci lll pkt 1 Opisu Przedmiotu Zamowienia w terminie nie dtuzszym niz 8 (osiem) tygodni liczac
od dnia zawarcia umowy z Wykonawca.

Gwarancja, wsparcie techniczne producenta Systemu PAM oraz wsparcie techniczne Wykonawcy
bedg Swiadczone przez okres 36 miesiecy, liczac od dnia podpisania bez zastrzezen przez obie Strony
Protokotu Odbioru Koricowego.

OPIS OGOLNYCH WYMAGAN

Zamawiajgcy wymaga aby System PAM zostat wdrozony i zintegrowany z systemami
informatycznymi Zamawiajgcego znajdujgcymi sie w Zatgczniku nr 1 do OPZ.
Zamawiajgcy wymaga, aby System PAM byt rozwigzaniem bezagentowym, umozliwiajgcym
uwierzytelnianie wielosktadnikowe i obstugujgce wiele platform i systeméw operacyjnych. System
PAM ma zabezpiecza¢ maszyny fizyczne, wirtualne, sprzet sieciowy m.in. routery, przetgczniki,
zapory sieciowe, aplikacje, bazy danych itp.
Zamawiajgcy wymaga aby Wykonawca przeprowadzit Analize Przedwdrozeniowg z zakresu:

1) Systemu Informatycznego Zamawiajgcego

2)
3) uprzywilejowanych kont w Systemie Informatycznym Zamawiajgcego.

wymagan Zamawiajgcego

Wykonawca okresliw Analizie przedwdrozeniowej zalecang specyfikacje i optymalng konfiguracje
Srodowiska dla Systemu PAM m.in. pamigé, liczbe procesordw, ilos¢ i wielkos¢ dyskdw. Wynik
Analizy Przedwdrozeniowej zostanie zawarty w Projekcie Technicznym.
Projekt Techniczny bedzie czescig dokumentacji zawierajgca:

1) Architekture rozwigzania

2) Wersje oprogramowania wchodzgce w skfad Systemu PAM
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3) Konfiguracje Systemu PAM

4) Zastosowane licencje.

6. Zamawiajgcy dopuszcza mozliwos¢ zaimplementowania Systemu PAM w  posiadanej
infrastrukturze wirtualnej (VMware vSphere 6.n).

7. Zamawiajacy wymaga aby Wykonawca w ramach wdrozenia wykonat instalacje, konfiguracje i
integracje Systemu PAM z Systemem Informatycznym Zamawiajgcego, konfiguracja Systemu PAM
musi uwzgledniac:

1) Utworzenie kont uzytkownikéw i grup Systemu PAM zgodnie z wymaganiami
Zamawiajgcego;

2) Integracja uwierzytelniania i autoryzacji uzytkownikéw Systemu PAM z Active Directory
Zamawiajacego;

3) Utworzenie kont systemdéw docelowych w Systemie PAM zgodnie z wymaganiami
Zamawiajgcego;

4) Utworzenie polityk zwigzanych ze ztozonoscig hasta zgodnie z wymaganiami
Zamawiajgcego;

5) Utworzenie harmonogramdw zmiany hasta zgodnie z wymaganiami Zamawiajgcego;

6) Utworzenie schematéw wnioskowania o dostep do hasta i/lub sesji zgodnie z
wymaganiami Zamawiajgcego;

7) Dotaczenie Systemu PAM do systemu monitoringu (Nagios) Zamawiajgcego.
Wykonawca okresli kluczowe mierniki odnosnie wydajnoscii dostepnosci Systemu PAM
oraz okresli wartosci progowe dla tych licznikéw, dzieki ktérym mozliwe bedzie
proaktywne monitorowanie Systemu PAM. W szczegdlnosci okreslone zostang przez
Wykonawce dopuszczalne wartosci  wskaznikdw  wydajnosciowych  wszystkich
sktadnikéw Systemu PAM w warunkach normalnych oraz ich wartos$ci progowe, ktérych
przekroczenie bedzie uznawane za sytuacje alarmowg i sytuacje krytyczna.

8) Hardening Systemu PAM.

8. Zamawiajacy wymaga, aby Wykonawca zapewnit wdrozenie najlepszych praktyk optymalnego
dziatania Systemu PAM.

9. Po zakonczeniu wdrozenia Systemu PAM Wykonawca sporzadzi Dokumentacje Powykonawczg
w jezyku polskim i dostarczy jg Zamawiajgcemu.

Zawarto$¢ merytoryczna Dokumentacji musi obejmowac:

[EN

Schemat infrastruktury i architekture rozwigzania Systemu PAM wraz z opisem.

N

Zasady licencjonowania dostarczonych elementdw infrastruktury Systemu PAM.

w

Konfiguracje sprzetowg i logiczng elementéw infrastruktury Systemu PAM.

GRS

Procedury uruchamiania, zatrzymywania Systemu PAM oraz elementdw infrastruktury.

(©))

Procedury konfiguracji kont systemu docelowego w Systemie PAM.

~

Procedury wykonywania odtworzenia Systemu PAM z kopii zapasowe;.

(o]

)
)
)
) Procedure instalacji i konfiguracji wszystkich elementéw Systemu PAM , krok po kroku”.
)
)
)
)

Procedury uruchamiania Systemu PAM w przypadku awarii dowolnej z dwdch lokalizacji
Zamawiajgcego (PCPD, ZCPD).

9) Procedury opisujgce standardowe dziatania administracyjne.

10) Procedury odzyskania Systemu PAM po awarii.

11) Procedury awaryjne umozliwiajgce dostep do infrastruktury w przypadku awarii Systemu
PAM.
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12) Wytyczne (dobre praktyki) dla administratoréw.

13) Spis dokumentacji zewnetrznej do ktérej odwotuje sie Dokumentacja Powykonawcza.

10. Zamawiajgcy wymaga aby Wykonawca przeprowadzit testy odbiorcze z zakresu:

1

U b W N

Uruchamianie i zatrzymywanie Systemu PAM.
Weryfikacja procesu zarzadzania hastami na kontach systemdw docelowych.

)

)

)  Weryfikacja procesu zarzgdzania sesjami.

)  Weryfikacja poprawnosci dziatania procedur.
)

Symulacje awarii Systemu PAM w jednej lokalizacji.

11. Zamawiajgcy wymaga, aby Wykonawca dostarczyt Projekt Techniczny Systemu PAM oraz

Dokumentacje Powykonawczg w formie papierowej (2 egzemplarze) i elektronicznej na ptycie CD

(w formatach .doc i .pdf).

12. Wszelkie dziatania Wykonawcy muszg zostaé przeprowadzone w taki sposéb, aby nie nastgpity

13.

przerwy w dostepie do systemdéw Zamawiajgcego.

Dostarczone oprogramowanie musi pochodzi¢ z oficjalnego kanatu dystrybucji producenta

zapewniajgc realizacje zapiséw gwarancyjnych.

14. Dostarczone rozwigzanie musi wspotpracowac ze wskazanymi w Zatgczniku nr 1 do OPZ systemami

System PAM musi
w ponizszej tabeli:

Zamawiajgcego.

OPIS SZCZEGOtOWYCH WYMAGAN

spetnia¢  wszystkie minimalne wymagania Zamawiajgcego, okreslone

Lp. | Kategoria Opis

1. Licencja 1.1. | System PAM musi realizowa¢ dostep do minimum 70 systemoéw
chronionych z mozliwoscig licencyjnej rozbudowy do 200 i wiecej
systemow.

1.2. | System PAM musi zosta¢ dostarczony z kompletem licencji dla co
najmniej 9 administratoréw z mozliwoscig rozszerzenia, ktérzy beda
korzystali z Systemu PAM, minimum dla nastepujgcej liczby
funkcjonalnosci:

e QOchrona kont uprzywilejowanych,
e Zarzadzanie i monitorowanie sesji uprzywilejowanych,
e QOchrona kluczy SSH,
e Raportowanie wykorzystania kont uprzywilejowanych,
e Rejestrowanie sesji uprzywilejowanych.
1.3. | Dostarczone licencje na System PAM do ochrony kont

uprzywilejowanych nie mogg mie¢ ograniczen czasowych.
Dostarczone licencje bedg udzielone bezterminowo.




Zatgcznik nr 1 do SIWZ
postepowanie nr DAZ/ZP/6/2020

Wymagania 2.1. | System PAM musi zapewnia¢ mozliwos¢ zarzadzania (w

szczegblnosci):

e Uzytkownikami na systemach operacyjnych: Windows,

Unix/Linux,

e Kontami domenowymi: MS Active Directory,

e Kontami lokalnymi: VMware ESX/ESXi / vSphere,

e Kontami na urzadzeniach m.in.: Cisco, HPE ARUBA, Firewalle
PaloAlto, przetgczniki FC Brocade, Onboard Administrator,

e Kontami do zarzadzania macierzami: HPE,

e Kontami baz danych: Microsoft SQL, Oracle, MySQL,

e Kontami do zarzadzania i monitorowania serweréw: m.in. iLO,
iDRAC,

e Kontami w innych nie wymienionych systemach/urzgdzeniach do
ktorych dostep odbywa sie po protokotach: SSH, RDP,VNC,
TELNET, HTTP/HTTPS.

2.2. | System PAM musi umozliwia¢ ustuge posredniczenia w dostepie do
systeméw i urzadzen dla uzytkownikow domenowych oraz
uzytkownikow zewnetrznych, rejestrujgc obstugiwane sesje, oraz
obstugujgc minimum nastepujgce protokoty: SSH, RDP,VNC, TELNET,
HTTP/HTTPS.

2.3. | System PAM musi wspiera¢ minimum nastepujgce mechanizmy
uwierzytelniania: LDAP, RADIUS, Active Directory.

2.4. | System PAM musi obstugiwaé monitorowanie i ochrone nawet
kilkudziesieciu jednoczesnych pofaczen od jednego uzytkownika
koricowego, do réznych systemow poprzez wiele lub jedno konto
uprzywilejowane.

2.5. | System PAM nie moze wymagac¢ instalacji zadnego dodatkowego
agenta na systemie docelowym.

2.6. | System PAM musi by¢ zbudowany w architekturze wysokiej
dostepnosci z uwzglednieniem instalacji systemu w dwdch
niezaleznych centrach danych Zamawiajgcego (PCPD i ZCPD).

2.7. | System PAM musi zapewni¢ mozliwos¢ wykonania odtworzenia
catosci i/lub czesci Systemu PAM w przypadku awarii w jednej
lokalizacji lub obu lokalizacjach Zamawiajgcego (Disaster Recovery).
2.8. | System PAM musi umozliwia¢ dostep uzytkownikéw do systemu
docelowego nastepujgcymi narzedziami:

e przegladarka internetowa,

e klient RDP,

e klient protokotu SSH/Telnet (np. putty).

2.9. | System PAM musi posiada¢ mozliwo$¢ automatycznego
uwzgledniania zmian zachodzgcych w organizacji w systemie
AD/LDAP.

2.10. | System PAM musi umozliwia¢ realizacje operacji masowych, edyc;ji
lub dodawania atrybutéw do wskazanych kont w tym samym czasie.
2.11. | System PAM musi ogranicza¢ administratorowi mozliwos$¢ dostepu
do haset lub ogranicza¢ podglad do haset uprzywilejowanych.

2.12. | System PAM powinien zapewnia¢ mozliwos¢ dwusktadnikowego
uwierzytelniania.

2.13. | System PAM musi umozliwia¢ budowanie polityk kontroli dostepu w
oparciu o role, np. na podstawie przynaleznosci do grup AD/LDAP.
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2.14. | System PAM musi wykorzystywac szyfrowanie przy komunikac;ji
pomiedzy wszystkimi komponentami.

2.15. | System PAM musi zapewnia¢ ochrone kryptograficzng wszystkich
zapisanych danych.

2.16. | System PAM musi posiadac log dla wszystkich zdarzen systemowych.

2.17. | System PAM musi zapewni¢ mozliwo$¢ oddzielenia rél: uzytkownika
(operator lub administrator danego systemu docelowego),
administratora (zarzadzajacy dostepem do danej grupy kont
systeméw docelowych), audytora (uprawniony do monitoringu i
przegladania sesji i logéw) .

2.18 | System PAM musi umozliwia¢ wskazanie kont uzytkownikdéw, ktére
realizowaty logowanie do stacji/serwera.

2.19. | System PAM musi umozliwia¢ wyswietlenie aktywnosci danego konta
ze szczegdlnym uwzglednieniem zmian hasta oraz aktywnosci sesji.

2.20. | System PAM musi umozliwia¢ zdefiniowanie harmonogramu
generowania raportow.

2.21. | System PAM musi umozliwia¢ raportowanie wszystkich zmian
wprowadzonych przez administratoréw.

2.22. | System PAM musi umozliwia¢ raportowanie wszystkich logowan do
systemu.

2.23. | System PAM musi umozliwia¢ ograniczenie dostepu do raportéw dla
wskazanej grupy uzytkownikéw lub administratorow.

2.24. | System PAM musi umozliwia¢ wysytanie powiadomien o
wygenerowanych raportach przez email.

2.25. | System PAM musi zapewnia¢ mozliwos¢ dwusktadnikowego
uwierzytelniania.

2.26. | System PAM musi mie¢ mozliwos¢ zmiany wartosci hasta na systemie

docelowym zgodnie z ustawiong politykg m.in.:

e umozliwia¢ zdefiniowanie wymagan na: dtugos$¢ hasta, znaki w
hasle (mate i duze litery, cyfry, znaki specjalne),

e generowac automatycznie hasta kont systemow docelowych w
sposob pseudo losowy,

e generowac unikalne hasta dla konta systeméw docelowych,

e zapewnic reczng zmiane hasta na wskazanych kontach systeméw
docelowych,

e zapewni¢ zdefiniowanie minimum nastepujgcych czestosci: brak
zmiany hasta, codziennie o wskazanej godzinie, cotygodniowo we
wskazanym dniu tygodnia, comiesiecznie we wskazanym dniu
miesigca itp.

2.27. | System PAM musi umozliwia¢ zmiane haset na pojedynczym systemie
docelowym, grupie systemow docelowych oraz wszystkich
systemach docelowych jednoczesnie, zgodnie z przyjetym kryterium.

2.28. | System PAM musi umozliwia¢ generowanie haset jednokrotnego
uzycia dla przechowywanych w systemie kont uprzywilejowanych.

2.29. | System PAM musi umozliwia¢ transparentne potgczenie do systemu
docelowego, bez koniecznosci podawania przez uzytkownika hasta
konta uprzywilejowanego.

2.30. | System PAM musi umozliwia¢ ograniczanie dostepu do systemodw
docelowych oraz tworzenie biatych i czarnych list polecen
wykonywanych.
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2.31.

System PAM musi umozliwia¢ nagrywanie sesji wraz z podglagdem
sesji aktywnej oraz mozliwos¢ jej przerwania.

2.32.

Nagrywanie sesji nie moze mie¢ zadnego wptywu na wydajnosé
systemu docelowego.

2.33.

System PAM musi wykorzystywaé mechanizmy indeksowania nagran
umozliwiajgce szybkie przeszukiwanie nagranych i monitorowanych
sesji pod katem wystepowania wskazanych stéw kluczowych.

2.34.

System PAM musi umozliwia¢ odtworzenie zarejestrowanych nagran
sesji.

2.35.

System PAM musi posiadac funkcje rejestrowania wszystkich znakéw
wpisywanych z klawiatury uzytkownika.

2.36.

Oprogramowanie dostarczone w ramach realizacji zamodwienia musi
pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta na
terenie Polski. W przypadku zaproponowania rozwigzania z innego
kanatu dystrybucji Wykonawca musi przedstawi¢ dokument
potwierdzajagcy, iz zaoferowany produkt posiada wsparcie
producenta na terenie Polski.

2.37.

System PAM musi umozliwi¢ poprawe bezpieczerstwa informac;ji
kontrolujgc dostep do danych, systemow, sieci, aplikacji, nie moze
wptyngé to na opdznienia transmisji lub znaczng ztozonosé
operacyjng.

2.38.

2.38.

System PAM musi umozliwi¢ egzekwowanie zgodnosci z politykami
instytucji i raportowania.

2.39.

System PAM musi umozliwi¢ bezproblemowg integracje z
istniejgcymi  systemami  (Active  Directory) i narzedziami
bezpieczeristwa Zamawiajacego.

2.40.

System PAM musi umozliwi¢, zapewni¢ scentralizowany, oparty na
rolach i skuteczny system zarzadzania, ktéry powinien umozliwié
wdrazanie, przeglagdanie i kontrolowanie catej aktywnos¢ za pomoca
pojedynczego punktu dostepu.

2.41.

System PAM musi by¢ kompletny i pozwalac¢ na uruchomienie

minimum nastepujacych funkcjonalnosci:

e zarzadzac¢ kontami uprzywilejowanymi w ramach organizacji,

e monitorowac wykorzystanie kont uprzywilejowanych,

e nagrywac iarchiwizowac sesje zdalne,

e gwarantowac skalowalnos$é rozwigzania w przypadku dodawania
nowych zasobéw oraz nowych ustug,

242,

System PAM musi umozliwi¢ ustuge posredniczenia w dostepie do
systeméw i urzadzen dla uzytkownikow domenowych, rejestrujgc
obstugiwane sesje, oraz obstugujgc minimum nastepujgce protokoty:
SSH, RDP, VNC, TELNET, HTTP/HTTPS.

2.43.

System PAM w trakcie rejestracji sesji, w ktérych posredniczy, musi
zapewnia¢ minimum nastepujgce funkcjonalnosci:

e rejestracja sesji w formie zapisu wideo,

e indeksowanie sesji,

e mozliwos¢ przegladania nagranych sesji,

e mozliwos$¢ wyszukiwania kontekstowego wsrdd nagranych ses;ji.

Uwaga !
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Jezeli oferowany System PAM, w celu spetnienia powyzszych wymagan, potrzebuje dodatkowego

oprogramowania lub licencji, Wykonawca zobowigzany jest do okreslenia jakie oprogramowanie lub

licencje sg konieczne i dostarczy je oraz udzieli lub zapewni udzielenie licencji/subskrypcji na korzystanie

z oprogramowania - w ramach przedmiotu zamédwienia.

SZKOLENIA

Zamawiajgcy wymaga od Wykonawcy przeprowadzenia szkolenia z Systemu PAM dla co najmniej
2 administratorow, ktére odbedzie sie w siedzibie Zamawiajgcego, a jesli nie bedzie takiej
mozliwosci — za zgoda Zamawiajgcego — w innej lokalizacji na terenie Warszawy. Za organizacje
szkolenia poza siedzibg Zamawiajgcego odpowiedzialny jest Wykonawca.
Zamawiajgcy wymaga, aby szkolenie zostato przeprowadzone w dni robocze (od poniedziatku do
pigtku z wytgczeniem dni ustawowo wolnych od pracy) i trwato minimum 16 godzin (minimum 2
dni robocze).
Zamawiajgcy wymaga aby szkolenie sktadato sie z dwdch czesci: teoretycznej oraz warsztatowe;.
Czes$¢ warsztatowa musi mie¢ udziat nie mniejszy niz 25% (minimum 4 godziny) czasu
przewidzianego na cate szkolenie.
Zakres szkolenia musi obejmowac:
e Ogdlng architekture Systemu PAM
e Bezpieczenstwo Systemu PAM
e Konfiguracje kont systemdéw docelowych w Systemie PAM
e Zarzadzanie uzytkownikami w Systemie PAM i integracja z innymi mechanizmami
uwierzytelnienia i autoryzacji
e Polityki ztozonosci hasta, harmonogram zmian haset, walidacja poprawnosci zmiany
hasta
e Zarzadzanie sesjami w Systemie PAM
e Zarzadzanie schematami wnioskowania i akceptacji dostepu hasta i/lub ses;ji
w Systemie PAM
e Audytiraportowanie w Systemie PAM
e Procedure aktualizacji systemu PAM
e Rozwigzywanie problemow (troubleshooting)

VIl.  GWARANCIA

1.

Wykonawca zobowigzany jest udzieli¢ lub zapewni¢ udzielenie 36-miesiecznej gwarancji na
dostarczony i wdrozony System PAM na warunkach okreslonych w dokumentach gwarancyjnych
dostarczonych przez Wykonawce, spetniajgcych co najmniej warunki okreslone w Umowie oraz OPZ.
Okres gwarancji biegnie od dnia podpisania przez obie Strony bez zastrzezent Protokotu Odbioru
Koncowego.

Wykonawca oswiadcza, ze dostarczony i wdrozony w ramach przedmiotu zamodwienia System PAM
jest wolny od wad fizycznych (rozumianych jako niezgodnos$¢ oprogramowania Systemu PAM
z Opisem przedmiotu zaméwienia,) oraz wad prawnych, pochodzi z legalnego kanatu dystrybucji,
a dokumenty licencyjne, gwarancyjne oraz inne dokumenty dajgce prawo do korzystania
z oprogramowania, umozliwiajg Zamawiajgcemu korzystanie z dostarczonego oprogramowania
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w sposob zgodny z powszechnie obowigzujgcym prawem oraz z uwzglednieniem warunkéw
zawartych w dokumentach licencyjnych i gwarancyjnych producentéw oprogramowania.

3. Odpowiedzialnos$¢ z tytutu gwarancji obejmuje zarowno wady powstate z przyczyn tkwigcych
w Systemie PAM w chwili dokonania jego odbioru przez Zamawiajgcego, jak i wszelkie inne wady
fizyczne Systemu PAM, powstate z przyczyn, za ktére Wykonawca ponosi odpowiedzialnos¢, pod
warunkiem, ze wady te ujawnig sie w ciggu terminu obowigzywania gwarancji.

4. Wykonawca jest odpowiedzialny wzgledem Zamawiajgcego za to, Zze jest uprawniony
do wprowadzenia do obrotu oprogramowania oraz za to, ze Zamawiajgcy wskutek zawarcia Umowy
bedzie upowazniony do korzystania z oprogramowania w sposob zgodny z charakterem
i przeznaczeniem oprogramowania oraz z przyjetymi zwyczajami.

5. W ramach ustug gwarancji Zamawiajacy jest uprawniony do Zzadania usuniecia Awarii, ktére
wystgpig w trakcie okresu obowigzywania gwarancji.

6. Zgtoszenie koniecznosci Swiadczenia ustugi w ramach gwarancji, w tym zgtoszenie koniecznosci
usuniecia Awarii, bedzie dokonywane bezposrednio Wykonawcy telefonicznie — pod polskim
numerem telefonicznym lub na adres poczty elektronicznej podanych przez Wykonawce. Zgtoszenia
przyjmowane bedg 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku.

7. Ustugi w ramach gwarancji, w tym usuwanie Awarii, bedg realizowane zgodnie z nastepujgcymi
zasadami i terminami:

1) czas reakcji — nie pdzniej niz w ciggu 1 godziny od momentu zgtoszenia wady Systemu PAM lub
Awarii w sposdb wskazany w pkt 6 do momentu potwierdzenia przyjecia tego zgtoszenia,
przestanego przez na adres poczty elektronicznej Zamawiajgcego;

2) czas usuniecia wady Systemu PAM lub Awarii — nie pdzniej niz w ciggu 24 godzin od momentu
zgtoszenia wady Systemu PAM lub Awarii w sposéb wskazany w pkt 6 do momentu
potwierdzenia jej usuniecia przestanego na adres poczty elektronicznej Zamawiajgcego. Jesli
po weryfikacji Zamawiajgcy uzna, ze dana wada Systemu PAM lub Awaria nie zostata usunieta,
to przystuguje mu prawo do zgtoszenia tego faktu w nowym zgtoszeniu wady Systemu PAM lub
Awarii, przy czym czas jej trwania liczy sie jako kontynuacja pierwotnie zgtoszonej i nie usuniete;j
nalezycie wady lub Awarii;

3) w przypadku braku mozliwosci usuniecia wady lub Awarii w ciggu 24 godzin od momentu
zgtoszenia, Zamawiajacy dopuszcza zastosowanie czasowego obejscia rozwigzania problemu w
uzgodnieniu i za akceptacjg Zamawiajgcego, jednak docelowe rozwigzanie problemu musi
zostac¢ dostarczone i zaimplementowane w czasie 30 dni liczonych od dnia nastepnego po dniu
wdrozenia tymczasowego obejscia problemu.

8. Zamawiajagcy moze wykonywaé uprawnienia z tytutu gwarancji niezaleznie od uprawnien z tytutu
rekojmi. Zamawiajacy zastrzega sobie prawo korzystania z uprawnien wynikajgcych z rekojmi
w okresie trwania gwarancji.

VIIL. Ustuga wsparcia technicznego Wykonawcy

1. Wykonawca zobowigzany jest do S$wiadczenia na rzecz Zamawiajgcego ustug wsparcia technicznego
na zasadach okreslonych w dokumentach dostarczonych przez Wykonawce, spetniajgcych co
najmniej warunki okre$lone w Umowie oraz OPZ.

2. Ustuga wsparcia technicznego Wykonawcy bedzie Swiadczona przez okres 36 miesiecy, liczac od
dnia podpisania bez zastrzezen przez obie Strony Protokotu Odbioru Korcowego.
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Zakres ustug wsparcia technicznego Wykonawcy obejmuje:

1) doradztwo i pomoc w zakresie obstugi Systemu PAM;

2) analize i rozwigzywanie problemoéw zwigzanych z Systemem PAM oraz zaistniatych na styku
pomiedzy Systemem PAM i/lub Sprzetem Teleinformatycznym i innym oprogramowaniem
uzytkowanym przez Zamawiajgcego;

3) zapewnienie dostepu (za posrednictwem strony internetowej) i mozliwosci korzystania z
aktualizacji, poprawek Systemu PAM, nowych wersji oprogramowania, oraz dokumentac;ji
administracyjnej i technicznej dotyczacej Systemu PAM;

4) informowanie o znanych problemach z Systemem PAM i sposobach ich rozwigzania droga
telefoniczng - kontakt na polski numer telefonu lub poprzez poczte elektroniczng, kontakt na
adres poczty elektronicznej.

W sytuacji, gdy pomoc Wykonawcy realizowana w ramach wsparcia technicznego, o ktérym mowa

w ust. 1i 3, okaze sie niewystarczajgca dla Zamawiajgcego, Wykonawca zobowigzuje do $wiadczenia

na wniosek Zamawiajgcego dodatkowych ustug wsparcia technicznego w wymiarze 120 godzin,

polegajgcych na osobistym (bezposrednim) wsparciu Zamawiajgcego w miejscu aktualnej lokalizacji

Systemu PAM przez wykwalifikowanych polskojezycznych inzynieréw w petnym zakresie, w tym:

1) usuwaniu Awarii na zasadach wskazanych OPZ oraz Umowie.

2) aktualizacji wersji wszystkich komponentow Systemu PAM oraz przeprowadzania
odpowiednich testéw poprawnego funkcjonowania Systemu PAM po ww. aktualizacjach;

3) wdrazania nowych funkcjonalnosci Systemu PAM, wynikajgcych z ww. aktualizacji;

4) petnejinstalacji i konfiguracji Systemu PAM;

5) orazinnych prac serwisowych dla Systemu PAM, na zyczenie Zamawiajgcego.

Ustuga wsparcia technicznego producenta Systemu PAM

Wykonawca zapewni ustuge wsparcia technicznego producenta Systemu PAM $wiadczong na

zasadach okreslonych przez producenta Systemu PAM ,opisanych w dokumentach przekazanych

przez Wykonawce, spetfniajgcych co najmniej warunki okreslone w Umowie oraz OPZ.

Ustuga wsparcia technicznego producenta Systemu PAM bedzie $wiadczona przez okres 36

miesiecy, liczac od dnia podpisania bez zastrzezen przez obie Strony Protokotu Odbioru Korcowego.

W ramach wsparcia technicznego producenta Systemu PAM Zamawiajgcy bedzie posiadac

mozliwo$¢ zgtaszania Awarii drogg telefoniczng lub elektroniczng za posrednictwem poczty email

lub strony WWW producenta Systemu PAM, z uwzglednieniem pkt 5.

W ramach wsparcia technicznego producenta Systemu PAM Wykonawca zobowigzuje sie do

zapewnienia w szczegdlnosci:

1) dostepu do nowych wersji, aktualizacji i poprawek dla Systemu PAM;

2) udzielenia licencji na uzytkowanie i kopiowanie nowych wersji, aktualizacji i poprawek dla
Systemu PAM;

3) dostepu do elektronicznych kanatéw informacji i ustug wsparcia (bazy wiedzy, bibliotek
dokumentacji, opiséw produktéw, specyfikacji, literatury technicznej i innych materiatow).
Zgtoszenia w ramach ustugi wsparcia technicznego producenta Systemu PAM bedg przyjmowane co

najmniej w trybie 8 x 5 (NBD).
Wykonawca zobowigzuje sie posredniczy¢ w przypadku koniecznosci uzyskania bezposredniego
wsparcia technicznego ze strony producenta Systemu PAM.
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Zat. 1 do OPZ — Lista systemdw Zamawiajgcego.
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