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DAZ.261.1.2018 Warszawa, dnia ﬂ({sierpnia 2019,
numer postepowania DAZ/ZP/1/2019

Do uczestnikow postepowania

Dotyczy: postgpowania o udzielenie zaméwienia publicznego prowadzonego w trybie przetargu
nieograniczonego, pn.: ,Dostawa i wdrozenie systemu zapdr sieciowych wewnetrznych (tzw. firewall) wraz
z ustugg szkolenia”.

Dziatajgc na podstawie art. 38 ust. 1, 2 i 4 ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien
publicznych (Dz. U. z 2018 r., poz. 1986 z pdzn. zm.), zwanej dalej ,ustawa Pzp”, Zamawiajacy udziela
odpowiedzi na pytania Wykonawcow dotyczace Specyfikacji istotnych warunkéw zamodwienia, ktdre
wptyngty do ww. postepowania oraz dokonuje modyfikacji tresci Specyfikacji istotnych warunkdw
zamowienia (SIWZ):

Pytanie nr 1:
Dotyczy wymagania 1.3
Czy Zamawiajgcy zaakceptuje rozwigzanie ktére posiada 2 porty 1Gbps/10Gbps SFP/SFP+ ?

Odpowiedz:

Zamawiajgcy podtrzymuje w tym zakresie zapisy SIWZ.

Zamawiajgcy informuje, ze ze wzgledu na eksploatowang architekture sieciowg nie akceptuje
rozwigzania, ktore posiada 2 porty 1Gbps/10Gbps SFP/SFP+.

Pytanie nr 2:
Dotyczy wymagania 1.14
Prosimy o usunigcie wskazane] czesci wymagania gdyz cze$¢ ta nie jest opisem funkcjonalni,

a narzuceniem producentowi sposobu realizacji funkcjonalnoéci na  warstwie  systemu
operacyjnego. Tak postawione wymaganie ogranicza mozliwo$¢ zaoferowania konkurencyjnych
rozwigzan ktore realizuja funkcjonalnos¢ rozpoznawania aplikacji tylko wykonujg to w sposdb okreglony

W wymaganiu.

Odpowiedz:
Zamawiajacy informuje, ze podtrzymuje w tym zakresie zapisy SIWZ.
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Pytanie nr 3:

Dotyczy wymagania 1.16

Pragniemy zauwazy¢, iz funkcjonalno$é¢ IPS z zasady nie moze funkcjonowac bez rozpoznawania aplikacji,
gdyz modut IPS chroni przed atakami na konkretne aplikacje. Wiele producentéw do rozpoznawania
aplikacji oraz do ochrony przez wiamaniami (intrusion prevention) wykorzystuje pojedynczy moduf IPS,
gdyz jak wspomniano powyzej, z zasady sg to powigzane miedzy sobg procesy. Wykonywanie dwdch
funkcji przez pojedynczy modut zwigksza réwniez wydajnos¢ systemu. To producent konkretnego
rozwigzania dla swoich urzadzen ustala najlepszy sposéb na zarzadzanie zasobami, zadaniami procesow,
metodami realizacji funkcjonalisci na poziomie kodu systemu operacyjnego.

Prosimy o usuniecie wymagania gdyz czes¢ ta nie jest opisem funkcjonalni, a narzuceniem producentowi
sposobu realizacji funkcjonalnodci na warstwie systemu operacyjnego. Tak postawione wymaganie
ogranicza mozliwoé¢ zaoferowania konkurencyjnych rozwigzan ktore realizujg funkcjonalnosc
rozpoznawania aplikacji tylko wykonuja to w sposéb okreslony w wymaganiu.

Odpowiedz:
Zamawiajacy informuje, ze podtrzymuje w tym zakresie zapisy SIWZ.

Pytanie nr 4:

Dotyczy wymagania 1.21

Tak skonstruowane pytanie ogranicza mozliwo$¢ zaoferowania Parstwu innych rozwigzan niz
rozwiazanie Pal Alto Networks, gdyz podany zestaw plikéw jest wspierany wyfgcznie przez urzadzenia
firmy PaloAlto Networsk. Pozostali producenci nie wpierajg co najmniej jednego typu lub kilka typow
plikow.

Prosimy o modyfikacje wymagania na brzmigce :

System zabezpieczen firewall musi pozwala¢ na blokowanie transmisji plikow nie mniej niz: bat, cab, zip,
exe, gzip, dfp, text, tif, pliki ms office, pliki zaszyfrowane. rozpoznawanie pliku musi odbywac sie na
podstawie nagtéwka i typu MIME, a nie na postawie rozszerzenia.

Taka modyfikacja wymagania pozwoli zaoferowa¢ Paristwo rozwigzana inne niz rozwigzanie Palo Alto
networks, a tym samym zwigkszy konkurencyjnos¢ sktadanych ofert.

Odpowiedz:

Zamawiajacy informuje, ze dokonuje w tym zakresie modyfikacji SIWZ, poprzez nadanie nowego
brzmienia ppkt 1.21. znajdujacemu sie w pkt 1 cz. V Opisu przedmiotu zamodwienia stanowigcego
Zatgcznik nr 1 do SIWZ, jak ponizej:

,System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikéw nie mniej niz: bat, cab,
zip, exe, gzip, dfp, text, tif, pliki ms office, pliki zaszyfrowane. rozpoznawanie pliku musi odbywad sie
na podstawie nagtéwka i typu MIME, a nie na postawie rozszerzenia.”

Pytanie nr 5:

Dotyczy wymagania 1.23

Pragniemy zauwazyé, ze ataki typu "drive-by-download" najczgscie] przeprowadzane przy
odwiedzaniu/przegladaniu znanych niebezpiecznych stron internetowych. Pozwolenie odwiedzenia
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takiej strony, a jedynie zablokowanie pobrania pliku nie wiele podnosi poziom bezpieczenstwa,
gdyz niebezpieczne strony moga wykorzystywac inne ataki niz ataki polegajgce na pobraniu pliku.

Czy Zamawiajacy zaakceptuje rozwiazanie dla ktére chroni przed atakami typu "drive-by-dowload",
a akcja "kontynuuj" jest dostepna juz przy prébie wejscia na potencjalnie niebezpieczng strone.

Odpowiedz:

Zamawiajgcy informuje, ze dokonuje w tym zakresie modyfikacji SIWZ, poprzez nadanie nowego
brzmienia ppkt 1.23. znajdujgcemu sie w pkt 1 cz. V Opisu przedmiotu zamowienia stanowigcego
Zatacznik nr 1 do SIWZ, jak ponizej:

»System zabezpieczen firewall musi zapewnia¢ ochrone przed atakami typy "Drive-by-download".

Pytanie nr 6:

Dotyczy wymagania 2.2

Czy zamawiajacy zaakceptuje rozwigzanie w ktérym funkcjonalno$é bedzie realizowana przez
zewnetrzny system tego samego producenta w postaci maszyny wirtualnej i natywnie wspdtpracujgcym
z systemem zabezpieczen firewall ? Czy ta maszyna wirtualna moze by¢ uruchomiona na zasobach
wirtualizacyjnych Zamawiajgcego ?

Odpowiedz:

Zamawiajacy informuje, ze dopuszcza rozwigzanie, w ktérym funkcjonalnos¢ ta bedzie realizowana
przez zewnetrzny system tego samego producenta, pod warunkiem dostarczenia przez Wykonawce
kompletnego rozwigzania, bez koniecznosci wykorzystania srodowiska wirtualnego lub fizycznego
Zamawiajgcego na potrzeby realizacji zamawianego systemu.

Pytanie nr 7:

Dotyczy wymagania 3.11

Czy Zamawiajgcy zaakceptuje rozwiazanie, ktére nie wydziela oddzielnego modutu anti-spyware, lecz
ochrone anti-spyware zapewnia jako cze$é funkcjonalnosci modutu anti-wirus i IPS ?

Odpowiedz:
Zamawiajacy informuje, ze podtrzymuje w tym zakresie zapisy SIWZ.

Pytanie nr 8:

Dotyczy wymagania 3.11

Czy Zamawiajacy zaakceptuje rozwigzanie, ktore nie wydziela oddzielnego modutu anti-spyware, lecz
ochrone anti-spyware zapewnia jako czes$¢ funkcjonalnosci modutu anti-wirus i IPS ?

Odpowiedz:
Zgodnie z odpowiedzig na Pytanie nr 7.
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Pytanie nr 9:

Dotyczy wymagania 3.12

Czy Zamawiajacy zaakceptuje rozwigzanie, ktére nie wydziela oddzielnego modutu anti-spyware, lecz
ochrone anti-spyware zapewnia jako cze$¢ funkcjonalnosci modutu anti-wirus i IPS i tym samym nie ma
mozliwoéci tworzenia bezpodrednio sygnatur w module antyspyware, lecz umozliwia tworzenie
sygnatur antyspyware w module [PS ?

Odpowiedz:
Zamawiajacy informuje, ze podtrzymuje w tym zakresie zapisy SIWZ.

Pytanie nr 10:

Dotyczy wymagania 3.12

Pragniemy strony internetowe wykorzystujace ataki typu "phishing" moga wykorzystywac rowniez
innego rodzaju ataki (np. drive-by-download, czy inne). Pozwolenie odwiedzenia takiej strony, a jedynie
zablokowanie podania pos$wiadczen nie wiele podnosi poziom bezpieczenstwa, gdyz niebezpieczne
strony mogg wykorzystywaé réwniez inne ataki niz ataki typy "phishing".

Czy Zamawiajgcy zaakceptuje rozwigzanie dla ktdre chroni przed atakami typu "phishing" przez
catkowite zablokowanie dostepu do takiej strony ?

Odpowiedz:
Zamawiajacy informuje, ze akceptuje rozwigzanie, ktére chroni przed atakami typu "phishing” przez
catkowite zablokowanie dostepu do takiej strony.

Pytanie nr 11:

Dotyczy wymagania 3.20

Czy w ramach postepowania Zamawiajacy oczekuje dostarczenia prywatnego systemu typu Sandbox,
czy jedynie licencji do chmurowego systemu Sandbox ?

Odpowiedz:

Zamawiajacy podkresla, ze w ramach przedmiotowego postepowania wymaga aby wdroZzony System
posiadat mozliwo$¢ filtracji URL oraz posiadat funkcje Sandbox, z tym ze Zamawiajacy nie oczekuje w
ramach przedmiotowego postepowania wdrozenia i aktywowania funkcjonalnosci filtrowania URL i
Sandbox. Zamawiajacy chce mie¢ mozliwos¢ aktywowania tych funkcjonalnosci we wdrozonym
Systemie w dowolnym innym terminie po dokupieniu odpowiedniego typu licencii.

Pragniemy zauwazyé, ze tak postawione wymaganie moze by¢ spetnione jedynie przez rozwigzanie
producenta Palo Alto Networks, co ogranicza konkucencje i moze by¢ niezgodne z ustawg o
zamodwieniach publicznych.

Czy Zamawiajacy zaakceptuje rozwigzanie w ktérym integracja z zewngtrznymi systemami typu "Sand-

Box" pozwala administratorowi na przesytanie wszystkich plikéw wymagajgcych skanowania do
publicznego lub wszystkich plikéw wymagajacych skanowania do prywatnego systemu typu "Sand-Box"?
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Odpowiedz cd:

Zamawiajgcy informuje, ze ze wzgledu na zakres informacyjny przetwarzanych danych nie akceptuje
rozwigzania, w ktérym administrator systemu nie ma mozliwosci podjecia kazdorazowo decyzji
o przekazaniu pliku do zewnetrznego systemu Sand-Box.

Pytanie nr 12:
Dotyczy wymagania 3.21

Pragniemy zauwazyé, ze tak postawione wymaganie moze by¢ spetnione jedynie przez rozwigzanie
producenta Palo Alto Networks, co ogranicza konkurencje i moze by¢ niezgodne z ustawg o
zamowieniach publicznych.

Czy Zamawiajacy zaakceptuje rozwigzanie ktore posiada mozliwos$¢ konfiguracji rodzaju pliku (np.exe,
pdf, msofffice, java) ktére nalezy wykluczy¢ z analizy typu ,Sand-Box”dla plikéw przesytanych w obu
kierunkach?

Odpowiedz:

Zamawiajacy informuje, ze ze wzgledu na zakres informacyjny przetwarzanych danych nie akceptuje
rozwigzania, w ktérym administrator systemu nie ma mozliwosci podjecia kazdorazowo decyzji
o przekazaniu pliku do zewnetrznego systemu Sand-Box.

Pytanie nr 13:
Dotyczy wymagania 4.5
Czy Zamawiajacy zgodzi sie na usuniecie wymagania ?

Odpowiedz:

Zamawiajgcy informuje, Zze dokonuje w tym zakresie modyfikacji SIWZ, poprzez nadanie nowego
brzmienia ppkt 4.5. znajdujgcemu sie w pkt 4 cz. V Opisu przedmiotu zamdwienia stanowigcego
Zatgcznik nr 1 do SIWZ, jak ponizej:

»System zabezpieczen firewall musi umozliwiaé wykrywanie oraz blokowania atakdéw w ruchu
tunelowanym.”

Pytanie nr 14:

Dotyczy wymagania 6.3

Czy Zamawiajacy dopusci rozwigzanie, dla ktérego funkcjonalnosé ta jest realizowana z poziomu konsoli
zarzadzania ?

Odpowiedz:

Zamawiajacy informuje, ze dopuszcza rozwigzanie, w ktérym funkcjonalno$¢ ta moze byé
zrealizowana z poziomu centralnej konsoli zarzgdzania dedykowanej przez producenta firewall’a.
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Pytanie nr 15:

Dotyczy wymagania 6.4

Czy Zamawiajacy dopusci rozwigzanie, dla ktdrego funckjonalnosé ta jest realizowana z poziomu konsoli
zarzadzania ?

Odpowiedz:
Zamawiajacy informuje, ze dopuszcza rozwigzanie, w ktérym funkcjonalnoéé ta moze byc
zrealizowana z poziomu centralnej konsoli zarzgdzania dedykowanej przez producenta firewall’a.

Pytanie nr 16:
Dotyczy wymagania 6.5
Prosze o dopuszczenie jako réwnowaznego rozwiazania ktdre posiada interfejs REST API.

Odpowiedz:

Zamawiajgcy informuje, ze dokonuje w tym zakresie modyfikacji SIWZ, poprzez nadanie nowego
brzmienia ppkt 6.5. znajdujgcemu sig w pkt 6 cz. V Opisu przedmiotu zamdwienia stanowigcego
Zatacznik nr 1 do SIWZ, jak ponizej:

"System zabezpieczer firewall musi by¢ wyposazony w interfejs XML API lub REST APl bedacy
integralng czeécig systemu zabezpieczer, za pomocg ktérego mozliwa jest konfiguracja
i monitorowanie stanu urzadzenia bez uzycia konsoli zarzgdzania lub linii polecen (CLI)."

Pytanie nr 17:

Dotyczy wymagania 6.11

W dzisiejszych czasach zagrozenia cybernetyczne rozprzestrzeniajg si¢ z niebywaty predkoscia, co
pokazuja chociaz by ostatnie gto$ne sprawy atakéw typu Ramsomware. Jak wiadomo, ataki te wyrzadzity
najmniejsze szkody i straty finansowe tam, gdzie zasoby byly zabezpieczone rozwigzaniami, producenci
ktorych w najkrétszym mozliwym czasie dostarczali aktualizacji poprawek i sygnatur. W swietle tych
wydarzen, staje sie jasne iz przecigganie z wgrywaniem poprawek bezpieczerstwa niesie za sobg
konkretne wymierne finansowo koszty, a co gorsza utrate reputacji instytucji. Dla tego tez, w
odréznieniu od rozwigzah starszych generacji, nowoczesne systemy bezpieczefistwa posiadajg na
biezaco(nawet kilka razy dziennie) aktualizowane bazy sygnatur i poprawek bezpieczestwa by nadgzy¢
za ciagle rozwijajgcymi sie zagrozeniami. Pozostawienie mozliwosci przetestowania aktualizacji w
odpowiedzialnoéci administratora niesie ogromne ryzyko, gdyz administrator pojedynczej instytucji
najczesciej nie posiada wystarczajgcej wiedzy na temat chronionych przez system NGFW systemow, a
jeszcze mniej wiedzy o aktualnych zagrozeniach i istniejacych aktualizacjach sygnatur dotyczacych tych
systeméw. Dodatkowo, administrator nie posiada czasu by testowa¢ poprawki bezpieczeristwa i
sygnatury aktualizowane kilka razy dziennie. Zwazajac na powyzsze, w $wiecie dzisiejszych zagrozen
cybernetycznych to do wyspecjalizowanych laboratoriéw producentéw rozwigzan bezpieczenstwa
nalezy dogfebna weryfikacja poprawnosci dziatania sygnatur i opublikowanie zweryfikowanej
poprawki mozliwie najszybciej.

6



Prosimy zatem o usuniecie wymagania gdyz jest ono sprzeczne z ideg dziatania nowoczesnych systemow
NGFW jak réwniez jest sprzeczne z najlepszymi praktykami przyjetymi w branzy.

Odpowiedz:

Zamawiajacy informuje, ze dokonuje w tym zakresie modyfikacji SIWZ, poprzez wykre$lenie wymagan
stawianych w ppkt 6.11.. znajdujgcego sig w pkt 6 cz.V Opisu przedmiotu zamdwienia stanowigcego
Zatgcznik nr 1 do SIWZ.

Pytanie nr 18:

Dotyczy wymagania 6.12

Pragniemy zauwazyc¢, ze tak postawione wymaganie moze by¢ spetnione jedynie przez rozwigzanie
producenta Palo Alto Networks, co ogranicza konkurencje i moze by¢ niezgodne z ustawg o
zamowieniach publicznych.

Tylko rozwigzanie PaloAlto, posiada mozliwosé¢ wysytania logdéw do réznych serweréw Syslog per
polityka bezpieczeristwa bezposrednio z poziomu systemu firewall. Pozostali producenci najczesciej
udostepniaja taka funkcjonalnos¢ dopiero z dedykowanego systemu zbierania logédw(np. Checkpoitn
SMS, Fortinet FortiAnayzer, Juniper Junos Space Security Director, itp).

Jednoczesnie w punkcie 6.9 Zamawiajacy pisze:” Wszystkie narzedzia monitorowania, analizy logéw i
raportowania muszg by¢ dostepne lokalnie na urzadzeniu zabezpieczen. Nie jest wymagany do tego celu
zakup zewnetrznych urzadzen, oprogramowania ani licencji.” | tym samym uniemozliwia zaoferowanie
kompletnego rozwigzania innego producenta niz Palo Alto, ktére by spetnito wszytkie wymagania.

Prosimy zatem o usuniecie wymagania 6.12 lub dopuszczenie jako réwnowaznego rozwigzania dla
ktorego funkcjonalnos¢ jest realizowana z poziomu dedykowanego narzedzia logowania i raportowania
tego samego producenta.

Jednoczednie prosimy o informacje, czy narzedzie takie moze by¢ dostarczona w postaci maszyny
wirtualnej u uruchomione w zasobach wirtualizacyjnych Zamawiajacego.

Odpowiedz:

Zamawiajgcy informuje, ze dopusci rozwigzanie, w ktérym funkcjonalnos¢, opisana w ppkt 6.12 Opisu
przedmiotu zamdwienia stanowigcego Zatgcznik nr 1 do SIWZ, bedzie realizowana przez zewnetrzny
system, pod warunkiem dostarczenia przez Wykonawce kompletnego rozwigzania, bez koniecznoséci
wykorzystania srodowiska wirtualnego lub fizycznego Zamawiajgcego.

Pytanie nr 19:

Na stronie 2 zatgcznika nr 1 do SIWZ (opis przedmiotu zamodwienia) Zamawiajgcy napisat:

~Zamawiajgcy wymaga aby wdrozony System posiadat mozliwos¢ filtracji URL oraz posiadat funkcje
Sandbox. Dostawa Systemu nie obejmuje dostawy licencji/subskrypcji na wskazane funkcje tj.
filtrowanie URL i Sandbox.”

Jednak w dalszej czesci tego zatacznika Zamawiajacy stawia wymagania obligatoryjne dotyczace
funkcjonalnosci filtrowania URL i Sandbox. Sg to punkty 3.1, 3.17 i 3.19.
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W zwigzku z powyzszym, czy Zamawiajacy wyrazi zgode na modyfikacje tresci tych punktéw na ponizsza,
tak aby tres¢ OPZ byta zgodna z intencjg Zamawiajgcego:

3.1

System zabezpieczen firewall musi posiada¢ modut filtrowania stron WWW w zaleznoéci od kategorii
tredci stron HTTP bez koniecznosci dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza
web filtering musi by¢ regularnie aktualizowana w sposéb automatyczny i posiadac nie mniej niz 20
miliondw rekorddéw URL.

Funkcjonalno$¢ ta musi by¢ dostepna po zakupie opcjonalnej licencji przez Zamawiajacego, ktéra nie
jest przedmiotem niniejszego postepowania.

3.17

System zabezpieczeh firewall musi umozliwia¢ zdefiniowanie stron WWW i serwiséw do ktorych
uzytkownicy moga wysytaé swoje poswiadczenia. W przypadku préby wystania poswiadczen do
niezaufanej strony lub serwisu ruch musi zosta¢ zablokowany.

Funkcjonalno$¢ ta musi by¢ dostepna po zakupie opcjonalnej licencji przez Zamawiajacego, ktora nie
jest przedmiotem niniejszego postepowania.

3.18

System zabezpieczerr firewall musi zapewnia¢ mozliwos¢ przechwytywania i przesytania do
zewnetrznych systeméw typu ,Sand-Box” plikdw réznych typow (exe, dll, pdf, msofffice, java, jpg, swf,
apk) przechodzacych przez firewall z wydajnoscig modutu anty-wirus, czyli nie mniej niz 3 Gbit/s, w celu
ochrony przed zagrozeniami typu zero-day. Systemy zewnetrzne, na podstawie przeprowadzone;
analizy, muszg aktualizowa¢ system firewall sygnaturami nowo wykrytych ztosliwych plikow i
ewentualnej komunikacji zwrotnej generowanej przez ztosliwy plik po zainstalowaniu na komputerze
kofAcowym.

Funkcjonalnoséé ta musi by¢ dostepna po zakupie opcjonalnej licencji przez Zamawiajacego, ktéra nie
jest przedmiotem niniejszego postgpowania.

Odpowiedz:

Zamawiajgcy informuje, ze podtrzymuje w tym zakresie zapisy SIWZ.

Zamawiajacy podkreéla, ze w ramach przedmiotowego postepowania wymaga aby wdrozony System
posiadat mozliwoé¢ filtracji URL oraz posiadat funkcje Sandbox, z tym ze Zamawiajgcy nie oczekuje w
ramach przedmiotowego postepowania wdrozenia i aktywowania funkcjonainosci filtrowania URL i
Sandbox. Zamawiajacy chce mie¢ mozliwos¢ aktywowania tych funkcjonalnosci we wdrozonym
Systemie w dowolnym innym terminie po dokupieniu odpowiedniego typu licencii.

Powyisze odpowiedzi oraz zmiany SIWZ stanowiq jej integralna cze$¢ i sg wigzace dla Zamawiajacego
i Wykonawcédw. Pozostata cze$¢ SIWZ pozostaje bez zmian.
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