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Opis przedmiotu zamowienia
na
dostawe, wdrozenie systemu do
analizy, detekcji i prewencji zagrozen
w ruchu sieciowym oraz na stacjach koncowych i
serwerach wraz ze Swiadczeniem uslug wsparcia
technicznego
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CZESC 1

I. Definicje.

Pojecie

Opis

Administrator

Pracownik Zamawiajacego odpowiedzialny za zarzadzanie i sprawne

dziatanie Systemu.

Asysta techniczna

Ustuga §wiadczona przez Wykonawcg przez okres tacznego trwania
wsparcia technicznego producenta Systemu NDR i Systemu EDR,
rozpoczynajacy si¢ w dniu pierwszego protokolarnego odbioru
wdrozenia jednego z ww. systemow (podpisania odpowiedniego
Protokotu odbioru czgsciowego), a konczacy sie po 12 miesigcach od
dnia protokolarnego odbioru wdrozenia kolejnego z ww. systemow
(podpisania odpowiedniego Protokolu odbioru cze$ciowego),

opisana w OPZ (Czgé¢ IV rozdziat IT) oraz postanowieniach umowy.

Awaria krytyczna

Zdarzenie powodujace catkowite unieruchomienie Systemu EDR lub

Systemu  NDR, uniemozliwiajace jego zarzadzanie oraz

wykorzystywanie.

Blad

Kazde z ponizej opisanych zdarzen, polegajace na:

a) znacznym spadku wydajno$ci Systemu NDR lub Systemu EDR;

b) niedostepnos$ci wybranych funkcjonalnosci Systemu NDR lub
Systemu EDR, istotnych dla Zamawiajacego pozwalajacej
jednak na dalszg realizacj¢ ochrony przed atakami;

¢) braku mozliwo$ci korzystania z Systemu NDR lub Systemu
EDR, ale uzyskanie oczekiwanych efektow jest mozliwe w inny

sposob (przez zastosowanie rozwigzania obejsciowego).

Czas Reakcji

Czas, jaki uptynie od zgloszenia w systemie obslugi zgloszen
serwisowych Awarii krytycznej, Usterki lub Btedu do potwierdzenia
rozpoczecia analizy zgloszenia i usuwania Awarii Krytycznej,

Usterki lub Bledu przez stuzby techniczne Wykonawcy.

Czas Naprawy

(rozwiazania)

Czas, jaki uptynie pomiedzy zgtoszeniem Awarii Krytycznej, Usterki
lub Bledu, a momentem usunigcia Nieprawidtowosci w dziataniu
Systemu przez stuzby techniczne Wykonawcy tj. usunigcie lub

obejscie  Awarii  Krytycznej, Usterki lub Bledu zakonczonej
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potwierdzeniem usunigcia Nieprawidtowosci przez Zamawiajacego.
Do czasu naprawy nie wlicza si¢ czasu oczekiwania na odpowiedz

Zamawiajacego.

Wszelkie dokumenty sporzadzone przez Wykonawce lub wspdlnie

przez Strony, w szczego6lno$ci: Projekt techniczny oraz

Dokumentacja )
dokumentacja powykonawczg techniczna wdrozonego Systemu
NDR i Systemu EDR.
Kolejne dni od poniedziatku do piatku za wyjatkiem dni wolnych od
Dni robocze pracy zgodnie z ustawa z dnia 18 stycznia 1951 r. o dniach wolnych
od pracy (Dz. U. Nr 4 poz. 28 z pézn. zm.).
Etap Wyodrebnione czg¢$ci realizacyjne Projektu.
Zdolnos¢ Systemu NDR lub Systemu EDR do dostarczenia funkcji
Funkcjonalno$é

zaspokajajacych potrzeby Zamawiajacego.

Godziny eksperckie

Ustuga $wiadczona przez Wykonawce w ramach prawa opcji, przez
okres trwania wsparcia technicznego producenta Systemu NDR i
Systemu EDR, rozpoczynajagcy si¢ w dniu  pierwszego
protokolarnego odbioru wdrozenia jednego z ww. systemow
(podpisania odpowiedniego Protokolu odbioru cze$ciowego), a
konczacy si¢ po 12 miesigcach od dnia protokolarnego odbioru
wdrozenia kolejnego z ww. systemow (podpisania odpowiedniego
Protokotu odbioru czgéciowego), opisana w OPZ (Cze$¢ 1V rozdziat

I11) oraz postanowieniach umowy.

Dokument zawierajacy terminy realizacji przedmiotu zaméwienia w

Harmonogram zakresie szczegOtowych prac, sporzadzony w ramach realizacji
Etapu | i Etapu II.
Wszelkie niezgodno$ci w dziataniu Systemu NDR lub Systemu
Nieprawidlowosé ) )
EDR, w tym Usterki, Btedy, Awarie krytyczne.
. Powigzane ze sobg dzialania majace na celu realizacje przedmiotu
Projekt

zamoOwienia, w tym Systemu NDR i Systemu EDR.

Projekt techniczny

Dokument opisujacy koncepcje funkcjonowania Systemu NDR i
Systemu EDR wraz z opisem sposobu realizacji wszystkich

wymagan poprzez odpowiednig konfiguracje.
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Protokol odbioru

czeSciowego

Dokument potwierdzajacy dostarczenie i/lub wykonanie okreslonej
czesci Projektu. Odbiory protokolarne przewidziano dla przedmiotu
zamowienia o ktorym mowa w Czgéci I rozdziat III pkt od 2.1.1 do

2.15ipktod2.2.1do2.25.

Protokol odbioru

koncowego

Dokument potwierdzajacy dostarczenie i wykonanie wszystkich
wymaganych prac w ramach Projektu, sporzadzony po zakonczeniu

realizacji przedmiotu zamowienia w Etapie [ i Etapie 1L

Protokol odbioru

Zlecenia

Dokument potwierdzajacy wykorzystanie liczby Roboczogodzin
przeznaczonych na prace konsultingowe i utrzymaniowe swiadczone
przez Wykonawce w ramach Godzin eksperckich dla Systemow

NDR i Systeméw EDR.

Roboczogodzina

Jedna godzina zegarowa pracy zespolu Wykonawcy w ramach

$wiadczenia ustugi Godzin eksperckich.

System EDR

System zaawansowanej analizy, detekcji i prewencji zagrozen w
stacjach koncowych 1 serwerach zgodny 2z wymaganiami
funkcjonalnymi opisanymi w Zalaczniku B oraz niewymaganymi
obligatoryjnie ~wymaganiami opisanymi w Zalaczniku C,
skonfigurowany zgodnie z Projektem technicznym dostarczonym

przez Wykonawce w ramach przedmiotu zamowienia.

System NDR

System zaawansowanej analizy, detekcji 1 prewencji zagrozen w
ruchu sieciowym zgodny z wymaganiami funkcjonalnymi i
pozafunkcjonalnymi opisanymi w Zataczniku A, skonfigurowany
zgodnie z Projektem technicznym dostarczonym przez Wykonawce

w ramach przedmiotu zamowienia.

Usterka

Niedostepnos¢ niektorych funkcjonalnosci Systemu NDR  lub
Systemu EDR o mato istotnym dla Zamawiajacego znaczeniu lub
problem o charakterze ergonomicznym niemajacym wplywu na
wynik pracy uzytkownika oraz wymagane zmiany w konfiguracji
Systemu NDR lub Systemu EDR.

Wdrozenie

Opisany zakres dziatan Wykonawcy majace na celu uruchomienie i

konfiguracje Systemu NDR lub Systemu EDR.

Wykonawca

Podmiot realizujgcy umoweg.

Zamawiajacy

Bankowy Fundusz Gwarancyjny z siedzibg w Warszawie
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(ul. ks. 1. J. Skorupki 4, 00-546 Warszawa).

Zlecenie

Dokument przekazany Wykonawcy przez Zamawiajacego
zawierajacy wniosek o wykonanie okreslonych ustug w ramach
$wiadczenia Godzin eksperckich, opisany w prawie opcji w

postanowieniach umowy.
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Wprowadzenie.

1. Niniejszy dokument opisuje cel, wymagania funkcjonalne i techniczne Zamawiajacego dotyczace

przedmiotu zamoéwienia w postepowaniu zakupowym na dostawe, wdrozenie i utrzymanie systemu

do analizy, detekcji i prewencji zagrozen w ruchu sieciowym oraz stacjach koncowych i serwerach

dla Bankowego Funduszu Gwarancyjnego.

2. Celem zakupu jest podniesienie poziomu bezpieczenstwa systemu informatycznego BFG.

3. Realizacja Projektu pozwoli uzyskac nastepujace korzysci:

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.
3.8.

Rozszerzenie spektrum widoczno$ci zagrozen W warstwie sieci komputerowej, stacjach
koncowych i serwerach.

Wykrywanie i przeciwdziatanie propagacji zlosliwego oprogramowania W czasie
rzeczywistym.

Zwigkszenie mozliwos$ci operacyjnych w zakresie obstugi incydentéw (detekcji, prewencji,
reakcji).

Odtworzenie $§ladéw i zabezpieczenie materiatu dowodowego z incydentu bezpieczenstwa.
Wsparcie w zakresie identyfikacji podatnosci w aktywach systemu informatycznego.
Badanie i ocena wplywu na system informatyczny przetwarzanych plikow lub URL
nieznanego pochodzenia.

Optymalizacje¢ zarzadzania systemami bezpieczenstwa.

Zwigkszenie odporno$ci systemu informatycznego na ataki cybernetyczne.

4. Zamawiajacy informuje ze:

4.1.

4.2.

4.3.

4.4,

4.5.
4.6.

Infrastruktura teleinformatyczna znajduje si¢ w dwodch potaczonych ze soba centrum
przetwarzania danych znajdujacych si¢ w dwoch lokalizacjach na terenie Warszawy.

Styk z sieciag Internet realizowany jest za posrednictwem dwoch —operatoréw
telekomunikacyjnych oraz czterech taczy do Internetu o przepustowosci do 1Gb/s przy czym
sumaryczny wolumen ruchu nie przekracza 1Gb/s.

Ruch sieciowy na brzegu sieci Internet (wchodzacy i wychodzacy) monitorowany jest przez
dwa urzadzenia brzegowe (zapory sieciowe) Palo Alto. Zapory sieciowe zlokalizowane sag w
dwoch centrach przetwarzania danych, pracuja w klastrze typu active-passive. Awaria
aktywnego urzadzenia wyzwala przelaczenie ruchu z jednoczesnym podtrzymaniem sesji na
drugie urzadzenie (w innym centrum przetwarzania danych/lokalizacji).

System ochrony poczty przetwarza dziennie do 3 000 e-mail (nie SPAM) oraz miesiecznie do
30 000 e-mail (nie SPAM).

System proxy obstuguje dziennie do 1,4 miIn zadan http/https kierowanych do sieci Internet.

W systemie informatycznym pracuje ~1000 urzadzen sieciowych.
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5. Wykonawca, a takze osoby wystepujace w jego imieniu podczas realizacji przedmiotu zamdwienia,

beda zobowigzane do zachowania w tajemnicy wszelkich informacji pozyskanych w zwigzku z
przystapieniem i wykonywaniem zamodwienia, w szczegdlno$ci dotyczacych infrastruktury
teleinformatycznej Zamawiajacego oraz informacji prawnie chronionych. W tym celu kazda osoba
wystepujaca w imieniu Wykonawcy i bioraca udzial w realizacji zamowienia begdzie zobowigzana
do podpisania zobowigzania o zachowaniu poufnos$ci informacji.

6. Uzyte w niniejszym dokumencie odniesienia do czasu odpowiadaja czasowi

srodkowoeuropejskiemu.

1. Przedmiot zamowienia.
1. Przedmiotem zaméwienia jest dostawa, wdrozenie i utrzymanie Systemu do analizy, detekcji i

prewencji zagrozen w ruchu sieciowym oraz stacjach koncowych i serwerach w Bankowym
Funduszu Gwarancyjnym zgodnie z wymaganiami okre§lonymi w niniejszym dokumencie oraz
postanowieniach umowy.
2. Przedmiot zaméwienia obejmuje:
2.1. W zakresie Systemu NDR:
2.1.1 Wykonanie Projektu technicznego, zawierajacego opis koncepcji funkcjonowania
Systemu NDR.
2.1.2 Dostawe Systemu NDR, urzadzen wraz z niezbednymi licencjami do uruchomienia i
utrzymania Systemu NDR przez okres min. 12 miesigcy.
2.1.3 Przeprowadzenie min. trzydniowych warsztatow technicznych w zakresie administracji
dostarczonym Systemem NDR dla maksymalnie 12 Administratoréw Zamawiajacego.
2.1.4 Dostosowanie, konfiguracje, uruchomienie i przeprowadzenie prac implementacyjno-
wdrozeniowych Systemu NDR.
2.1.5 Wykonanie Dokumentacji powykonawczej technicznej uruchomionego Systemu NDR.
2.1.6 Swiadczenie serwisu sprzetowego i wsparcia technicznego producenta Systemu NDR
przez okres co najmniej 12 miesiecy.
2.2. W zakresie Systemu EDR:
2.2.1. Wykonanie Projektu technicznego, zawierajacego opis koncepcji funkcjonowania
Systemu EDR.
2.2.2. Dostawe licencji wieczystych typu virtual appliance lub software appliance dla Systemu
EDR do ochrony 550 stacji koncowych/serwer6w oraz innych wymaganych licencji na
oprogramowanie niezb¢dne do uruchomienia i utrzymania systemu przez okres min. 12

miesiecy.
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2.2.3. Przeprowadzenie min. dwudniowych warsztatow technicznych w zakresie instalacji i

administracji dostarczonym Systemem EDR dla maksymalnie 12 Administratoréw
Zamawiajacego.

2.2.4. Dostosowanie, konfiguracje, uruchomienie i przeprowadzenie prac implementacyjno-
wdrozeniowych Systemu EDR.

2.2.5. Wykonanie Dokumentacji powykonawczej technicznej uruchomionego Systemu EDR.

2.2.6. Swiadczenie ustug wsparcia technicznego producenta Systemu EDR przez okres 12
miesiecy.

2.3. Zapewnienie swiadczenia ustugi Asysty technicznej przez Wykonawce dla Systemu EDR i
Systemu NDR.

2.4. Zapewnienie swiadczenia ushugi Godzin eksperckich przez Wykonawce dla Systemu EDR i
Systemu NDR.

3. Zakres realizacji przedmiotu zamowienia oraz szczegdtowe wymagania konieczne do spehienia
przez Wykonawce dla:

3.1. Systemu NDR zostaty opisane w Czg¢sci Il (wymagania: ogélne, w zakresie wdrozenia, w
zakresie testow akceptacyjnych, w zakresie warsztatow technicznych, funkcjonalne i
pozafunkcjonalne) i Czesci IV (wymagania w zakresie wsparcia technicznego producenta i
Asysty technicznej i Godzin eksperckich).

3.2. Systemu EDR zostaty opisane w Cze$ci IIl (wymagania: ogdlne, w zakresie wdroZzenia, w
zakresie testow akceptacyjnych, w zakresie warsztatow technicznych, funkcjonalne) i Czg$ci
IV (wymagania w zakresie wsparcia technicznego producenta, Asysty technicznej i Godzin
eksperckich).

4. Wykonanie przedmiotu zamowienia o ktorym mowa w punktach od 2.1.1 do 2.1.5 oraz od 2.2.1 do
2.2.5 bedzie potwierdzone stosownym Protokolem odbioru czgsciowego dla kazdej zakonczonej
czesei. Catosciowe wykonanie przedmiotu zamowienia zostanie potwierdzone Protokotem odbioru
koncowego, oddzielnie dla kazdego z systemow.

5. Wykonanie przedmiotu zaméwienia o ktérym mowa w punkcie 2.4 bedzie potwierdzone
Protokotem odbioru Zlecenia wykonanej ustugi, rozliczanej w okresie 3 miesigcznym.

6. Bieg okresu serwisu sprzetowego i wsparcia technicznego producenta dla Systemu NDR
rozpoczyna si¢ od dnia przekazania do uzytkowania przedmiotu zamowienia o ktorym mowa w pkt

2.1.4 potwierdzonego Protokotem odbioru czesciowego z wdrozenia.
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7. Bieg okresu wsparcia technicznego producenta dla Systemu EDR rozpoczyna si¢ od dnia

przekazania do uzytkowania przedmiotu zaméwienia o ktorym mowa w pkt 2.2.4 potwierdzonego

Protokotem odbioru czesciowego z wdrozenia.

IV. Terminy i etapy realizacji.

1. Przedmiot zamowienia zostanie zrealizowany w terminie nie dtuzszym niz 100 Dni roboczych,

liczonym od dnia zawarcia umowy.

2. W terminie do 15 Dni roboczych od daty zawarcia umowy Wykonawca uzgodni i przedstawi

zamawiajgcemu do akceptacji Harmonogram realizacji przedmiotu zamowienia W zakresie Systemu

EDR i Systemu NDR.

3. Harmonogram musi zawiera¢ plan prac, opisywaé terminy poszczegoélnych zadan. Plan prac

powinien by¢ konsultowany z Zamawiajacym, tak aby odzwierciedlat realne potrzeby i mozliwosci

Zamawiajacego. W ramach spotkan roboczych Wykonawca zobowigzany jest do przedstawienia

planu i uwzglednienia uwag Zamawiajacego co do zakresu i formy realizacji planu.

4. Przedmiot zamowienia zostanie zrealizowany w trzech etapach:

3.1.Etap | — System NDR (dostawa, wdrozenie i warsztaty):

3.1.1.

3.1.2.

3.1.3.

3.14.

Wykonawca przygotuje opis niezbednych prac w celu wdrozenia Systemu NDR wraz ze
wskazaniem podziatu obowigzkéw pomigdzy Zamawiajacym i Wykonawca w modelu
RACI.

Wykonawca przedstawi liste pracownikow odpowiedzialnych za wykonanie
poszczegblnych etapéw zgodnie z przedstawionym wykazem podziatu obowigzkow w
w/w formacie RACI wraz z danymi teleadresowymi (adres e-mail, nr tel.).

Wykonawca dostarczy sprzet 1 przekaze wymagane licencje/subskrypcje umozliwiajace
przystapienie do wdrozenia.

Wdrozenie oraz przeprowadzenie warsztatow zakresie dostarczonego Systemu NDR:
Omowienie planu dziatania podczas realizacji Projektu, w tym Wdrozenia Systemu NDR
oraz uszczegodtowienie Harmonogramu prowadzenia prac.

Przekazanie dokumentacji technicznej udostepnionej przez producenta oferowanego
Systemu NDR (dopuszcza si¢ dokumentacj¢ techniczna w jezyku angielskim).
Opracowanie i dostarczenie Projektu technicznego dla Systemu NDR.

Opracowanie planu testow akceptacyjnych, zawierajacych min. zdefiniowany zakres i
cele przeprowadzenia testow akceptacyjnych, scenariusze testowe, wykaz czynno$ci

niezbednych do wykonania wraz z podziatem odpowiedzialnosci pomigdzy Wykonawce
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9)

h)

)

i Zamawiajacego, ustalone kryteria akceptacji testow, opis klasyfikacji wykrytych
Nieprawidtowosci, opis zasad naprawy wykrytych Nieprawidtowosci Systemu NDR,
opis zasad sporzadzenia raportu z przeprowadzonych testow akceptacyjnych.
Opracowanie materiatbw na warsztaty z Systemu NDR dla Administratoréw
Zamawiajacego.

Przeprowadzenie warsztatow dla Administratorow Zamawiajgcego zgodnie z opisem w
Czesci Il rozdziat IV - ,,Wymagania w zakresie warsztatow technicznych dla Systemu
NDR".

Przygotowanie propozycji konfiguracji inspekcji ruchu SSL/TLS na urzadzeniach
brzegowych Zamawiajacego (Palo Alto seria PA-3200) oraz przekazywania ruchu na
sondy sieciowe.

Przygotowanie propozycji konfiguracji urzadzen Systemu NDR.

Instalacja urzadzenh w lokalizacji Zamawiajacego 1 integracja z systemem
informatycznym BFG.

Konfiguracja Systemu NDR oraz wymaganych do wdrozenia elementow infrastruktury
sieciowej, w tym Kkonfiguracja Network Packet Broker na zaporze sieciowej
Zamawiajacego i podtaczenie sondy sieciowej do tancucha zabezpieczen.
Implementacja zaprojektowanych polityk, raportow i regut korelacyjnych.

Dobor odpowiednich parametréw celem otrzymania najwydajniejszej i najbardziej
bezpiecznej konfiguracji Systemu NDR.

Przeprowadzenie prac optymalizacji Systemu NDR pod katem minimalizacji liczby
fatszywych alertow.

Przeprowadzenie testow poprawnosci instalacji i konfiguracji Systemu NDR.
Przygotowanie szablonéw powiadomien w przypadku wykrycia incydentu
bezpieczenstwa.

Przygotowanie procedur utrzymaniowych Systemu NDR.

Wykonanie technicznej dokumentacji powykonawczej.

Produkcyijne uruchomienie Systemu NDR.

Przygotowanie raportu z wdrozenia Systemu NDR.

3.2.Etap Il — System EDR (dostawa, wdrozenie i warsztaty):

3.2.1.

Wykonawca przygotuje opis niezbednych prac w celu wdrozenia Systemu EDR wraz
ze wskazaniem podzialu obowigzkow pomigdzy Zamawiajacym i Wykonawca w

modelu RACI.
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e-mail: kancelaria@bfg.pl, www.bfg.pl
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3.2.2.

3.2.3.

3.2.4.

b)

d)

f)

9)
h)

)
K)

Wykonawca przedstawi liste pracownikow odpowiedzialnych za wykonanie
poszczegdlnych etapéw zgodnie z przedstawionym wykazem podziatu obowigzkow w
wi/w formacie RACI wraz z danymi teleadresowymi (adres e-mail, nr tel.).
Wykonawca dostarczy i przekaze wymagane licencje/subskrypcje umozliwiajace
przystapienie do wdrozenia.

Wdrozenie oraz przeprowadzenie warsztatow w zakresie dostarczonego Systemu EDR:
Omowienie planu dziatania podczas realizacji Projektu, w tym Wdrozenia Systemu
EDR oraz uszczegdtowienie Harmonogramu prowadzenia prac.

Wykonanie analizy przedwdrozeniowe;.

Opracowanie i dostarczenie Projektu technicznego.

Opracowanie planu testow akceptacyjnych, zawierajacych min. zdefiniowany zakres i
cele przeprowadzenia testow akceptacyjnych, scenariusze testowe, wykaz czynno$ci
niezbednych do wykonania wraz z podzialem odpowiedzialno$ci pomigdzy
Wykonawce 1 Zamawiajgcego, ustalone kryteria akceptacji testow, opis klasyfikacji
wykrytych Nieprawidtowosci, opis zasad naprawy wykrytych Nieprawidlowosci
Systemu EDR, opis zasad sporzadzenia raportu z przeprowadzonych testow
akceptacyjnych.

Opracowanie materiatow na warsztaty dla Administratorow Zamawiajacego.
Przeprowadzenie warsztatow dla Administratorow Zamawiajacego zgodnie z opisem w
Czesci I, rozdziat IV - ,,Wymagania w zakresie warsztatow technicznych dla Systemu
EDR".

Przygotowanie propozycji konfiguracji.

Instalacja niezbg¢dnych komponentow do uruchomienia Systemu EDR.

Konfiguracja Systemu EDR (w tym integracja z uslugami katalogowymi
Zamawiajgcego).

Implementacja zaprojektowanych polityk, raportow i regut.

Dobér odpowiednich parametréw celem otrzymania najwydajniejszej i najbardziej
bezpiecznej konfiguracji Systemu EDR.

Przeprowadzenie prac optymalizacji Systemu EDR pod katem minimalizacji liczby
falszywych alertow.

Przeprowadzenie testow poprawnosci instalacji i konfiguracji Systemu EDR.
Przygotowanie szablonéw powiadomien dla przypadku wykrycia incydentu

bezpieczenstwa.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa

tel. 22 58 30 700,

58 30 610, fax 22 58 30 589

e-mail: kancelaria@bfg.pl, www.bfg.pl
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0) Przygotowanie procedur utrzymaniowych Systemu EDR.

p) Wykonanie dokumentacji powykonawczej technicznej.
g) Produkcyjne uruchomienie Systemu EDR.

r)  Przygotowanie raportu z Etapu II.

3.3.Etap Il — Zapewnienie ustugi wsparcia technicznego, Asysty technicznej i Godzin
eksperckich dla Systemu NDR, Systemu EDR.

Realizacja ustug zgodnie z wymaganiami okreslonymi w Czgéci IV rozdziat I-111.

CZESCII

l. Wymagania ogolne dla Systemu NDR.

1. Komponenty Systemu NDR musza by¢ dostarczone, instalowane i zintegrowane z infrastruktura
teleinformatyczng Zamawiajacego.

2. Wszystkie licencje niezbedne do realizacji przedmiotu zaméwienia dostarcza Wykonawca bez
dodatkowych optat w ramach przewidzianego wynagrodzenia. Licencje powinny zapewni¢ obstuge
facznego ruchu do 1 Gbit/s. Licencje beda posiadaly minimum 12 miesi¢czne wsparcie techniczne
producenta Systemu NDR (maintenance).

3. System NDR musi sktada¢ si¢ co najmniej z ponizszych gtéwnych komponentéw dostarczonych w
formie sprzetowej (appliance):

3.1. Urzadzenia zarzadzajacego — urzadzenia do zarzadzania Systemem NDR i analizy zdarzen.

3.2. Sondy sieciowej (2 sztuki o tych samych parametrach) — urzadzenia analizujacego ruch
sieciowy na styku sieci z siecig Internet, ktérej zadaniem jest inspekcja ruchu sieciowego na
wszystkich portach TCP/UDP.

3.3. Sondy pocztowej (2 sztuki o tych samych parametrach) — urzadzenia zapewniajgcego inspekcje
poczty elektronicznej e-mail.

3.4. Piaskownicy — urzadzenia umozliwiajacego ,,detonacje” plikow nieznanego pochodzenia lub
adreséw URL w izolowanym $rodowisku.

3.5. Magazynu sieciowego — urzadzenia agregujacego informacje opisujacego przepltyw ruchu
sieciowego i obiekty przesylane przy uzyciu szerokiej gamy protokoldw w sposob
nieselektywny. Komponent powinien dziata¢ przynajmniej w oparciu o gromadzenie

rozbudowanych metadanych opisujacych transmisje sieciowe, przesylane pliki, elementy

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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10.

11.

12.

13.

14.

15.

16.

sktadowe plikdéw, wlasnosci protokotdéw i transmisji, a takze w oparciu o dane przesytane z
sond.
Calo$¢ dostarczanego sprzetu musi by¢ fabrycznie nowa, nieuzywana we wcze$niejszych
projektach i wyprodukowana w okresie do 6 miesiecy przed data dostarczenia Zamawiajacemu.
Dostarczony sprzet bedzie posiadat $wiadczenia gwarancyjne oparte na gwarancji $wiadczonej
przez producenta sprzetu przez okres nie krotszy niz 12 miesigcy (zgodnie z przestawiong oferta
Wykonawcy).
Zgloszenia serwisowe w ramach gwarancji musza by¢ przyjmowane 24 godz. w kazdym dniu
tygodnia.
Wszelkie naprawy sprzgtowe w ramach gwarancji beda realizowane w siedzibie Zamawiajgcego
(on-site).
Dostarczony sprzet bedzie zakupiony w autoryzowanym kanale sprzedazy producenta na rynek Unii
Europejskiej a serwis gwarancyjny musi by¢ autoryzowany przez producenta urzadzen i
oprogramowania oraz $wiadczony przez producenta lub autoryzowanych partneréw w centrach
serwisowych na terenie Unii Europejskiej.
Wykonawca najp6zniej w dniu dostawy sprzetu ztozy stosowne o§wiadczenie producenta urzadzen
1 oprogramowania, ze w przypadku niewywigzywania si¢ z obowigzkéw gwarancyjnych
Wykonawcy, producent dostarczonych urzadzen i oprogramowania przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem gwarancyjnym.
Zamawiajacy wymaga dotaczenia do urzadzen instrukcji obstugi w jezyku polskim lub angielskim
(w wersji elektronicznej nadajacej si¢ do samodzielnego wydruku lub drukowanej).
Dostarczone urzadzenia musza by¢ ze soba kompatybilne w zakresie zapewniajacym osiagnigcie
wymaganej funkcjonalnosci.
Urzadzenia muszg posiada¢ parametry takie jak opisane w szczegétowej specyfikacji dostepnej na
stronie producenta.
System NDR musi by¢ dostosowany i dostrojony do istnigjacej sieci teleinformatycznej
Zamawiajacego oraz wyskalowany do przetwarzania zatozonego wolumenu ruchu Zamawiajacego
(min. 1Gbf/s).
System NDR musi umozliwia¢ przechowywanie metadanych ruchu sieciowego do analizy przez
przynajmniej 90 dni.
Wszystkie zaoferowane gléwne komponenty stanowiace System NDR muszg by¢ kompatybilne. W

przypadku zaoferowania komponentéw réoznych producentéw Wykonawca zobowigzany jest ztozy¢

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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oswiadczenie wraz z ofertg, ze sprzet jest kompatybilny z oferowanymi pozostalymi elementami

Systemu oraz gwarantuje poprawnos¢ 1 stabilno$¢ pracy catego Systemu NDR.
17. System NDR musi by¢ dostosowany do pracy ciaglej tj. 24 godziny na dobe, 7 dni w tygodniu,
przez 365 dni w roku.

18. Wszystkie komponenty Systemu NDR muszg by¢ zarzadzane z jednej centralnej konsoli.

Il. Wymagania w zakresie wdrozenia Systemu NDR.

1. Wdrozenie Systemu NDR bedzie realizowane w siedzibie Zamawiajacego, tj. ul. ks. 1. J. Skorupki
4, 00-546 Warszawa oraz lokalizacji zapasowej znajdujacej si¢ na terenie Warszawy.

2. Wykonawca zobowiazuje si¢ do przestrzegania wewngtrznych procedur oraz regulamindéw
obowigzujacych osoby przebywajace w siedzibie Zamawiajacego, o ktorych Wykonawca zostanie
poinformowany. Pracownicy Wykonawcy zobowigzani sg do podpisania o$wiadczenia o
zachowaniu poufnosci. Wykonawca zobowiazuje si¢ do poinformowania swoich pracownikow
(wspotpracownikow) o wewnetrznych procedurach oraz regulaminach obowigzujacych u
Zamawiajacego. Zamawiajacy zastrzega sobie prawo do ograniczenia dostgpu do pomieszczen
Zamawiajacego dla osob, ktore nie przestrzegaja wewnegtrznych procedur oraz regulamindéw
obowigzujacych u Zamawiajacego. Zamawiajacy nie ponosi negatywnych skutkéw ograniczenia
dostepnosci dla takich osob.

3. Wykonawca powinien skonfigurowa¢ System NDR zgodnie z Projektem technicznym
zatwierdzonym przez Zamawiajacego.

4.  Wykonawca podczas przygotowania Projektu i jego realizacji musi uwzgledni¢ specyfike struktury
organizacyjnej Zamawiajacego.

5. Projekt techniczny musi zawiera¢ min.:

5.1. Schemat architektury rozwigzania, jego organizacje¢, oraz wszystkie funkcje przewidziane do
realizacji przez System NDR.

5.2. Wykaz dostarczanego oprogramowania, licencji i sprzetu niezbednego do poprawnej pracy
Systemu NDR.

5.3. Zasady i plany instalacji, uruchomienia i wdrozenia Systemu NDR.

5.4. Wskazywa¢ punkty krytyczne i zagrozenia majace wptyw na niezawodne dziatanie Systemu.

5.5. Opracowanie kluczowych wskaznikow efektywnosci KPI (key performance indicator) dla
dostarczanego Systemu NDR. Wskazniki muszg przedstawia¢ zrodlo i zakres badanych

danych, metodg pomiaru, proponowang czestotliwo$¢ pomiaru.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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10.

11.

12.

13.

14.
15.

Dokumentacja techniczna powykonawcza musi zawiera¢ opisy wszelkich cech, wlasciwosci i

funkcjonalnos$ci pozwalajacych na poprawng z punktu widzenia technicznego eksploatacje

Systemu, a w szczegolnoscei:

6.1. Opis architektury technicznej.

6.2. Wyszczegolnienie oraz opis powiazan wszystkich komponentéw sprzetowych, systemowych
i aplikacyjnych.

Projekt techniczny i dokumentacja powdrozeniowa powinny charakteryzowac si¢ wysoka jakoscia

wykonania, by¢ czytelne i zrozumiate oraz sporzadzone w jezyku polskim.

System NDR zostanie zainstalowany we wskazanych przez Zamawiajacego pomieszczeniach i

miejscach w dwoch centrach przetwarzania danych (podstawowym i zapasowym). W zapasowym

centrum przetwarzania danych zostang umieszczone jedynie dwie sondy: sieciowa i pocztowa.

Pozostala infrastruktura Systemu NDR bedzie zainstalowana w podstawowym centrum

przetwarzania danych. Urzadzenia wchodzace w sktad Systemu NDR zostang zamontowane w

szafach telekomunikacyjnych i podtaczone za pomoca stosownych przewodow, w tym przewodow

zasilajacych.

Wykonawca dokona potaczen kablowych, w tym polaczen poprzez istniejace okablowanie

strukturalne. Pracownicy Zamawiajacego wskaza stosowne do podiaczenia porty przetacznikéw

sieciowych.

System NDR i wszystkie wymagane urzadzanie zostang dostarczone do siedziby Zamawiajacego

na wiasny koszt i ryzyko Wykonawcy.

Pracownicy Zamawiajacego w asyscie Wykonawcy dokonajg konfiguracji rozszywania ruchu

SSL/TLS na dwoch urzadzeniach brzegowych (seria PA-3200) pracujacym w klastrze w trybie

active-passive oraz/lub na przetacznikach sieciowych Zamawiajacego oraz wykreuja

przekazywanie ruchu sieciowego do analizy na sondg sieciowa.

Sonda pocztowa Systemu NDR musi wspotpracowaé z systemem pocztowym i systemem ochrony

poczty uzywanym przez Zamawiajacego.

Pracownicy Zamawiajgcego w asys$cie Wykonawcy dokonajg rekonfiguracji sposobu dostarczania

i wysylania poczty elektronicznej w odpowiednich systemach, w sposéb umozliwiajacy

umieszczenie sondy pocztowej (MTA) w tancuchu zabezpieczen.

System NDR musi by¢ w petni zintegrowany z dotyczaca go infrastrukturg Zamawiajacego.

Wykonawca wykona aktualizacj¢ oprogramowania uktadowego oraz mikrokodoéw (firmware)

dostarczonych urzadzen do najnowszej lub wskazanej przez Zamawiajacego Wersji

oprogramowania opublikowanego przez producenta na dzien dostawy sprzetu.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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17.

18.

19.

20.

21.

22.

23.
24,

25.

26.
217.

28.

Sposob dziatania sond nie moze mie¢ wptywu na cigglo$¢ dziatania monitorowanych przez nie
sieci. W szczeg6lnosci awaria sondy wpigtej in-line nie moze powodowac niedostgpnosci ustug
sieciowych.

System NDR powinien zapewnia¢ integracje z ushugami katalogowymi Zamawiajacego w zakresie
autoryzacji uzytkownikdw w celu identyfikacji uzytkownika przesylajacego okreslone dane.
System NDR musi umozliwia¢ przechowywanie metadanych ruchu sieciowego do analizy przez
przynajmniej 90 dni oraz archiwizacj¢ alertoéw z materiatem dowodowym w zakresie zdarzen
sieciowych i incydentow bezpieczenstwa na zewnetrznym zasobie sieciowym przez przynajmniej
12 miesiecy. (Zamawiajgcy zapewni odpowiednig przestrzen dla archiwum alertow).

Wykonawca dokona sprawdzenia poprawnosci dziatania Systemu NDR. Wykonawca musi
przygotowaé scenariusze testowe i przeprowadzi¢ testy, na ktorych podstawie zostanie dokonany
odbior wdrozenia 1 przedstawic¢ do akceptacji Zamawiajacemu.

Wszelkie niezbedne testy w celu weryfikacji poprawnosci instalacji 1 konfiguracji Systemu NDR
muszg zostac przeprowadzone zgodnie z wymaganiami przedstawionymi w Cze$ci 11 rozdziale 111
- ,Wymagania w zakresie testow akceptacyjnych Systemu NDR".

Wykonawca po uzyskaniu wynikéw pozytywnych z przeprowadzonych testéw dokona
uruchomienia produkcyjnego wdrozonego Systemu NDR.

Wykonawca musi uruchomi¢ interfejs zarzadzania Systemem NDR.

Przygotowanie procedur utrzymaniowych Systemu NDR.

Przeprowadzenie certyfikowanych warsztatow z uzytkowania i administracji wdrozonego Systemu
dla Administratorow Systemu NDR musi odby¢ si¢ przed wdrozeniem produkcyjnym, podczas
realizacji Etapu I.

Wykonawca powinien sporzadzi¢c powykonawcza dokumentacje techniczng uruchomionego
Systemu NDR i przekaza¢ jg do Zamawiajacego do dnia zakonczenia Etapu 1.

Przygotowanie raportu z wdrozenia przedmiotu zaméwienia W zakresie Systemu NDR.
Zamawiajacy moze w trakcie realizacji Wdrozenia korzystac¢ z ustug osob trzecich w celu kontroli
jakos$ci 1 sposobu prowadzenia catosci Projektu lub poszczegdélnych jego czesci. Wykonawca
bedzie zobowigzany do udzielenia takim osobom wszelkich informacji, danych lub wyjasnien
dotyczacych realizacji wdrozenia.

W trakcie realizacji Projektu Wykonawca bedzie stosowal metodyke zarzadzania projektami
PRINCE2 Iub rownowazng spetniajagc tym samym wymagania zawarte w tym rozdziale. W
uzasadnionych przypadkach, za zgoda Zamawiajacego dopuszczalne jest stosowanie innej

metodyki zarzgdzania projektami.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
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11.

12.

Wymagania w zakresie testow akceptacyjnych dla Systemu NDR.

Wykonawca opracuje plan i harmonogram testow akceptacyjnych, ktéry wymaga akceptacji ze
strony Zamawiajgcego.

Wykonawca opracuje scenariusze testowe zawierajgce m.in.:

2.1. Liste wymagan, ktore dany scenariusz realizuje.

2.2. Zestawy danych wej$ciowych dla testow.

2.3. Liste krokéw w przebiegu testu.

2.4. Opis pozadanego rezultatu testu.

Zamawiajacy, w ramach procesu weryfikacji planu testow przygotowanego przez Wykonawce,
bedzie mial prawo zglaszania wlasnych scenariuszy testow.

Zostang wykonane nastepujace elementy testow i odbioru:

4.1. Testy wykrywania i ochrony przed zto§liwym oprogramowaniem.

4.2. Testy wykrywania i ochrony przed zagrozeniami Advanced Persistent Threat (APT).

4.3. Testy wykrywania i ochrony przed wyciekiem danych.

4.4, Testy ochrony przed cyberatakami w czasie rzeczywistym.

4.5. Test polityk.

4.6. Testy obcigzeniowe.

4.7. Testy wydajnosciowe.

4.8. Zgodno$¢ konfiguracji sprz¢towej urzadzen z zamowieniem.

4.9. Testy zarzadzania konfiguracja i politykami za pomocg centralnego modutu zarzadzania.

Za przeprowadzenie testow odpowiedzialny jest Wykonawca. Osoby wskazane przez
Zamawiajacego beda wspotuczestniczyly i nadzorowaty przeprowadzane testy akceptacyjne.
Testy wydajnosciowe musza symulowa¢ standardowy i szczytowy ruch sieciowy.

Wyniki testow wydajnosciowych musza by¢ powtarzalne.

Z przeprowadzonych testow zostanie przedstawiony raport.

Testy akceptacyjne zostang przeprowadzone na wdrozonym Systemie NDR.

Kazda niezgodno$¢ pomigdzy oczekiwanym wynikiem testu, a wynikiem otrzymanym podczas
wykonywania testu, stanowi podstawe¢ do zgloszenia Nieprawidtlowosci.

W przypadku wykrycia Nieprawidlowosci Zamawiajacy ma prawo do wstrzymania testow do
czasu wprowadzenia odpowiedniej poprawki Systemu NDR.

Wykonawca zobowigzany jest do usunigcia wszystkich Nieprawidtowosci wykrytych w Systemie

NDR podczas przeprowadzania testow akceptacyjnych w czasie ustalonym z Zamawiajacym.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
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Zamawiajacy ma obowigzek wykonania testow poprawnosci przekazanego rozwigzania wykrytej
Nieprawidtowosci, a w przypadku negatywnej weryfikacji ma prawo zada¢é ponownego

rozwigzania zgloszonej Nieprawidlowosci.

Wymagania w zakresie warsztatow technicznych dla Systemu NDR.

Wykonawca przeprowadzi autoryzowane przez producenta warsztaty techniczne dla maks. 12

Administratorow Zamawiajacego obejmujace min. zagadnienia:

1.1. Instalacji agentow i konfiguracji Systemu NDR.

1.2. Administracji Systemem pozwalajaca na Samodzielne budowanie nowych polityk
bezpieczenstwa, tworzenie wilasnych szablonéw raportow, powiadomien/alarmow,
przeszukiwania i grupowania zdarzen, regut korelacji, wyszukiwania i filtrowania, itd.

Warsztaty techniczne muszg rozpocza¢ si¢ przed wdrozeniem Systemu NDR, nie wczesniej niz 15

Dni roboczych przed zaplanowang data wdrozenia.

Warsztaty musza trwa¢ min. 3 dni, w sumie nie mniej niz 18 godzin.

Warsztaty musza by¢ przeprowadzone w dwoch terminach ustalonych przez strony.

Warsztaty musza by¢ przeprowadzone w jezyku polskim. Cena oferowanych warsztatow musi

obejmowac petne koszty ich przeprowadzenia, w szczegolnosci koszty materiatéw szkoleniowych,

podrézy, zakwaterowania, wyzywienia uczestnikow. Warsztaty odbeda si¢ w miejscu wskazanym
przez Wykonawce. Wymagana jest akceptacja miejsca przez Zamawiajacego.

Po zakonczeniu warsztatow Administrator Systemu NDR bedzie potrafit m.in.:

6.1. Administrowaé wszystkimi komponentami Systemu NDR.

6.2. Dokonywa¢ Kkonfiguracji Systemu NDR wg aktualnych potrzeb dzialu IT, w tym

konfigurowania polityk retencji zdarzen.

6.3. Definiowaé kryteria przeszukiwania zapisanych informacji o analizowanym ruchu przez

budowanie ztozonych filtrow.

6.4. Dodawa¢ nowe polityki bezpieczenstwa.

6.5. Tworzy¢ i modyfikowac istniejace szablony raportow.

6.6. Przeszukiwag, filtrowac i grupowac alerty wedlug dostepnych w Systemie NDR kryteriow.

6.7. Tworzy¢ reguty korelacyjne dla zaistniatych w ruchu sieciowym zdarzen.

Wykonawca ma obowigzek zapewni¢ wykladowcow posiadajacych odpowiednie kwalifikacje
zawodowe 1 niezb¢dng wiedze fachowa w zakresie tematyki warsztatdw potwierdzong certyfikatem

z oferowanej technologii wystawionym przez producenta wdrazanego rozwigzania.
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8. Wykonawca dostarczy materialy warsztatowe uczestnikom warsztatow w formie elektronicznej w

formacie ogodlnie dostepnym umozliwiajacym drukowanie oraz w formie papierowej na co najmniej
2 Dni robocze przed terminem rozpoczecia warsztatow.
9. Wykonawca przygotuje i przekaze Administratorom Zamawiajacego uczestniczacym w

warsztatach imienne certyfikaty uczestnictwa.

V. Wymagania funkcjonalne i pozafunkcjonalne dla Systemu NDR.

System NDR musi spetnia¢ wszystkie wymagania funkcjonalne oraz pozafunkcjonalne o ktéorych mowa

w zatgczniku nr A.
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CZESC 11l

I.  Wymagania ogoélne dla Systemu EDR.

. System EDR musi by¢ dostarczony, zainstalowany w infrastrukturze teleinformatycznej

Zamawiajacego.

. System EDR musi zapewnia¢ ochron¢ 550 stacji koncowych/serwerow.

. Wszystkie licencje® (wieczyste typu virtual appliance lub software appliance) niezbedne do realizacji

przedmiotu zamowienia dostarcza Wykonawca bez dodatkowych optat w ramach przewidzianego

wynagrodzenia. Licencje dla Systemu EDR beda posiadaty 12 miesigczne wsparcie techniczne

producenta (maintenance).

. Zamawiajacy wymaga aby dostarczone licencje po wygasnigciu nie spowodowaty zatrzymania

dziatania Systemu EDR i nie ogranicza po tym czasie jego funkcjonalno$ci pomimo wstrzymania

mozliwosci pobierania aktualizacji i nowych sygnatur.

. System EDR musi by¢ odpowiednio wyskalowany wydajnosciowo do obstugi 15% wiecej klientow

niz zaktada zamowienie.

. System EDR musi umozliwi¢ przechowywanie zdarzen przez co najmniej 120 dni.

. System EDR musi sktada¢ si¢ co najmniej z ponizszych komponentow:

6.1. Konsoli zarzadzajacej — systemu do zarzadzania Systemem EDR i analizy zdarzen.

6.2. Agenta — oprogramowania klienckiego dla systeméw MS Windows, Mac i Linux instalowanego
na stacjach koncowych i serwerach.

6.3.Serwera danych — systemu przechowujgcego €O najmniej informacje o zdarzeniach

zainstalowanego na serwerze Windows oraz/lub Linux.

7. System EDR musi by¢ dostosowany do pracy ciaglej tj. 24 godziny na dobe, 7 dni w tygodniu, przez

365 dni w roku.

I1. Wymagania w zakresie wdroZenia Systemu EDR.

1. Wdrozenie Systemu EDR bedzie realizowane w siedzibie Zamawiajacego, tj. ul. ks. 1. J. Skorupki 4,

00-546 Warszawa.

! Zamawiajacy zapewni zasoby sprzetowe dla Systemu EDR w ramach posiadanego srodowiska VMWARE. Zamawiajacy posiada licencje na
system operacyjny MS Windows DataCenter 2016/2019/2022 i licencje dostepowe CAL. Licencje na dodatkowe oprogramowanie (inne OS,
baza danych) zapewnia Wykonawca zgodnie z rekomendacjami producenta Systemu EDR. Dostarczone licencje maja zapewni¢ mozliwo$é
przejscia w tryb failover w razie awarii (przeniesienie maszyn wirtualnych wchodzacych w sktad Systemu EDR na inny wezet klastra)
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2. System EDR ma by¢ dostarczony w modelu ,,on premise”, czyli musi by¢ zainstalowany w

infrastrukturze Zamawiajacego.

3. Wykonawca zobowigzuje si¢ do przestrzegania wewngtrznych procedur oraz regulaminéow
obowigzujacych osoby przebywajace w siedzibie Zamawiajacego, o ktorych Wykonawca zostanie
poinformowany. Pracownicy Wykonawcy zobowiazani sa do podpisania o$wiadczenia o
zachowaniu poufnosci. Wykonawca zobowigzuje si¢ do poinformowania swoich pracownikow
(wspotpracownikow) o wewngtrznych procedurach oraz regulaminach obowigzujacych u
Zamawiajacego. Zamawiajacy zastrzega sobie prawo do ograniczenia dostepu do pomieszczen
Zamawiajacego dla osob, ktére nie przestrzegaja wewngtrznych procedur oraz regulaminow
obowigzujacych u Zamawiajacego. Zamawiajacy nie ponosi negatywnych skutkow ograniczenia
dostepnosci dla takich osob.

4. Wykonawca wykona analize przedwdrozeniowa infrastruktury informatycznej Zamawiajgcego,
ktora zostanie objgta Systemem EDR, potrzeb uzytkownika i wymagan funkcjonalnych odnosnie
konfiguracji Systemu EDR, ktorej wynikiem begdzie Projekt Techniczny.

5. Wykonawca powinien skonfigurowa¢ System EDR zgodnie Projektem technicznym zatwierdzonym
przez Zamawiajacego.

6. Projekt techniczny musi zawiera¢ min.:

6.1. Schemat architektury rozwiazania, jego organizacj¢ oraz wszystkie funkcje przewidziane do
realizacji przez System EDR.

6.2. Wykaz oprogramowania, licencji dostarczonych i niezbednych do poprawnej pracy Systemu
EDR.

6.3. Wymogi takie jak ilo§¢ urzadzen maszyn wirtualnych wraz z dodatkowymi parametrami jak
vCPU, vRAM, vHDD koniecznymi do obstugi wszystkich sktadowych Systemu EDR.

6.4. Zasady i plany instalacji, uruchomienia i wdrozenia Systemu EDR.

6.5. Wskazywa¢ punkty krytyczne i zagrozenia majace wptyw na niezawodne dzialanie Systemu
EDR.

6.6. Opracowanie kluczowych wskaznikéw efektywnosci KPI (key performance indicator) dla
dostarczanego Systemu EDR. Wskazniki muszg przedstawia¢ zrodto i zakres badanych danych,
metode pomiaru, proponowang czgstotliwo$¢ pomiaru.

7. Dokumentacja techniczna powykonawcza musi zawiera¢ Opisy wszelkich cech, wlasciwosei i
funkcjonalnos$ci pozwalajacych na poprawng z punktu widzenia technicznego eksploatacje Systemu
EDR, a w szczegdlnosci:

7.1. Opis architektury technicznej.
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7.2. Wyszczegolnienie oraz opis powigzan wszystkich komponentow sprzetowych, systemowych i

aplikacyjnych.

8. Projekt techniczny i dokumentacja powdrozeniowa powinny charakteryzowac si¢ wysoka jakos$cig
wykonania, by¢ czytelne i zrozumiate oraz sporzadzone w jezyku polskim.

9. System EDR musi by¢ w peli zintegrowany z dotyczaca go infrastrukturg Zamawiajacego
(integracja z ustugami katalogowymi Zamawiajacego w zakresie autoryzacji uzytkownikéw w celu
identyfikacji).

10.System EDR musi umozliwia¢ przechowywanie zdarzen przez przynajmniej 120 dni.

11.System EDR zostanie zainstalowany we wskazanych przez Zamawiajgcego pomieszczeniach oraz
wskazanych przez Zamawiajacego miejscach w siedzibie Zamawiajacego.

12.Wykonawca dokona wdrozenia poprzez instalacje i konfiguracje potrzebnej infrastruktury
serwerowej Systemu EDR oraz uruchomi agentéw Systemu EDR na co najmniej 100 stacjach
klienckich i/lub serwerach, ktore wskaze Zamawiajacy. Instalacja agentéw na pozostate urzadzenia
zostanie dokonana przez personel Zamawiajacego przy uzyciu przygotowanych przez Wykonawce
tzw. paczek instalacyjnych, umozliwiajacych masowa instalacje tacznie 550 agentow. Wykonawca
bedzie zobowigzany do pomocy w propagacji oraz konsultacji w ramach Asysty technicznej po
wdrozeniu.

13.Wykonawca dokona sprawdzenia poprawnosci dzialania Systemu EDR. Wykonawca musi
przygotowac scenariusze testowe i przeprowadzi¢ testy, na ktorych podstawie zostanie dokonany
odbidér wdrozenia i przedstawi¢ do akceptacji Zamawiajacemu.

14. Wszelkie niezbedne testy w celu weryfikacji poprawnosci instalacji 1 konfiguracji Systemu EDR
muszg zosta¢ przeprowadzone zgodnie z wymaganiami przedstawionymi w Czesci 111, rozdziat 111 -
»Wymagania w zakresie testow akceptacyjnych dla Systemu EDR".

15.Wykonawca po uzyskaniu wynikow pozytywnych z przeprowadzonych testow dokona
uruchomienia produkcyjnego wdrozonego Systemu EDR.

16.Przeprowadzenie warsztatow z uzytkowania i administracji wdrozonego rozwigzania EDR dla
Administratoréw Systemu musi odby¢ sie przed wdrozeniem produkcyjnym podczas realizacji Etapu
.

17.Wykonawca powinien sporzadzi¢ dokumentacje powykonawczg techniczng uruchomionego
Systemu EDR i przekaza¢ jg do Zamawiajgcego do dnia zakonczenia Etapu Il.

18.Zamawiajacy moze w trakcie realizacji Wdrozenia korzystac¢ z ustug osob trzecich w celu kontroli

jakosci 1 sposobu prowadzenia catosci Projektu lub poszczegolnych jego czgsci. Wykonawca bedzie
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zobowigzany do udzielenia takim osobom wszelkich informacji, danych lub wyjasnien dotyczacych

realizacji wdrozenia.

19.W trakcie realizacji Projektu Wykonawca bedzie stosowal metodyke zarzadzania projektami
PRINCE2 lub réwnowazna spelniajac tym samym wymagania zawarte w tym rozdziale.
W uzasadnionych przypadkach, za zgoda Zamawiajacego dopuszczalne jest stosowanie innej

metodyki zarzgdzania projektami.

I11. Wymagania w zakresie testéw akceptacyjnych dla Systemu EDR.

1.  Wykonawca opracuje plan i harmonogram testow akceptacyjnych, ktory wymaga akceptacji ze
strony Zamawiajgcego.

2. Za przeprowadzenie testow odpowiedzialny jest Wykonawca. Osoby wskazane przez
Zamawiajacego beda wspotuczestniczyly i nadzorowaty przeprowadzane testy akceptacyjne.

3. Zamawiajacy, w ramach procesu weryfikacji planu testow przygotowanego przez Wykonawce,
bedzie mial prawo zglaszania wlasnych scenariuszy testow.

4. Z przeprowadzonych testow zostanie przedstawiony raport.

5. Testy akceptacyjne zostana przeprowadzone na wdrozonym Systemie EDR.

6. Kazda niezgodno$¢ pomig¢dzy oczekiwanym wynikiem testu, a wynikiem otrzymanym podczas
wykonywania testu, stanowi podstawe do zgloszenia Nieprawidlowosci.

7. W przypadku wykrycia Nieprawidlowos$ci Zamawiajacy ma prawo do wstrzymania testow do
czasu wprowadzenia odpowiedniej poprawki Systemu EDR.

8. Wykonawca zobowigzany jest do usunigcia wszystkich Nieprawidtowosci wykrytych w Systemie
EDR podczas przeprowadzania testow akceptacyjnych w czasie ustalonym z Zamawiajacym.

9. Zamawiajacy ma obowigzek wykonania testow poprawnosci przekazanego rozwigzania wykrytej
Nieprawidtowosci, a w przypadku negatywnej weryfikacji ma prawo zgdaé ponownego

rozwigzania zgtoszonej Nieprawidlowosci.

IV. Wymagania w zakresie warsztatéw technicznych dla Systemu EDR.
1.  Wykonawca przeprowadzi autoryzowane przez producenta warsztaty techniczne dla maks. 12
Administratorow Zamawiajgcego obejmujgce min. zagadnienia:
1.1. Instalacji i konfiguracji Systemu EDR.
1.2. Administracji Systemem EDR pozwalajgca na samodzielne budowanie nowych polityk
bezpieczenstwa, tworzenie wlasnych szablonow raportow, powiadomien/alarmow,

przeszukiwania i grupowania zdarzen, regut korelacji, wyszukiwania i filtrowania, itd.
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Warsztaty techniczne musza rozpocza¢ si¢ przed wdrozeniem Systemu EDR, nie wcze$niej niz 15
Dni roboczych przed zaplanowana data wdrozenia.
Warsztaty muszg trwaé min. 2 dni, w sumie nie mniej niz 12 godzin.
Warsztaty muszg by¢ przeprowadzone w dwoch ustalonych przez strony terminach.
Warsztaty musza by¢ przeprowadzone w jezyku polskim. Cena oferowanych warsztatow musi
obejmowac pelne koszty ich przeprowadzenia, w szczegdlnosci koszty materiatéw szkoleniowych,
podrézy, zakwaterowania, wyzywienia wyktadowcow. Warsztaty odbeda si¢ w miejscu wskazanym
przez Wykonawcg. Wymagana jest akceptacja miejsca przez Zamawiajacego.
Wykonawca ma obowigzek zapewni¢ wykladowcoéw posiadajgcych odpowiednie kwalifikacje
zawodowe i niezbedng wiedze¢ fachowa w zakresie tematyki warsztatow potwierdzong certyfikatem
z oferowanej technologii wystawionym przez producenta wdrazanego rozwigzania.
Wykonawca dostarczy materiaty warsztatowe uczestnikom warsztatow w formie elektronicznej w
formacie ogoélnie dostepnym umozliwiajacym drukowanie oraz w formie papierowej na co
najmniej 2 Dni robocze przed terminem rozpoczecia warsztatow.
Wykonawca przygotuje 1 przekaze Administratorom Zamawiajacego uczestniczacym Ww

warsztatach imienne certyfikaty uczestnictwa.

V. Wymagania funkcjonalne dla Systemu EDR.

System EDR musi spetia¢ wszystkie wymagania funkcjonalne, o ktorych mowa w zalaczniku nr B.

Cze$é IV

Wymagania w zakresie wsparcia technicznego producenta dla Systemu NDR i Systemu
EDR.

Serwis sprzgtowy dla Systemu NDR $wiadczony bedzie przez okres min. 12 miesigcy.

Wsparcie techniczne producenta dla Systemu NDR i Systemu EDR $wiadczone bedg przez okres 12
miesigcy.

Bieg okresu serwisu sprzgtowego oraz wsparcia technicznego producenta dla Systemu NDR i
wsparcia technicznego dla Systemu EDR rozpoczyna sie od dnia przekazania go do uzytkowania, tj.
po zakonczeniu wdrozenia potwierdzonego Protokotem odbioru cze$ciowego, oddzielnie dla
kazdego z systemoOw.

Wsparcie techniczne producenta powinno zawiera¢ wsparcie $wiadczone telefonicznie i przy

wykorzystaniu elektronicznego systemu obstugi zgtoszen.
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Wsparcie techniczne producenta musi by¢ §wiadczone w trybie 24x7 (przez 24 godziny na dobe, 7
dni w tygodniu).
Ustuga wsparcia technicznego producenta powinna obejmowac dostep do:

5.1. Poprawek i nowych wersji wdrozonego Systemu NDR i Systemu EDR.
5.2. Pomocy technicznej producenta.

5.3. Aktualizacji informacji o zagrozeniach.

5.4. Dokumentacji technicznej Systemu NDR i Systemu EDR.

5.5. Konta w portalu producenta dla Zamawiajacego umozliwiajacego przegladanie bazy wiedzy.
5.6. Przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Zamawiajacy musi mie¢ mozliwo$¢ zglaszania zapytan o pomoc techniczng bezposrednio do
producenta Systemu NDR i Systemu EDR.

W okresie wsparcia technicznego Zamawiajacy musi mie¢ mozliwo$¢ samodzielnego pobierania
aktualizacji, poprawek i nowych wersji Systemu NDR i Systemu EDR.

Wykonawca przekaze Zamawiajgcemu informacje o gwarantowanym poziomie $wiadczenia ustug

serwisowych i wsparcia technicznego przez producenta dla oferowanych Systeméw NDR i EDR.

Wymagania w zakresie Asysty technicznej $wiadczonej przez Wykonawce dla
Systemu NDR i Systemu EDR.

Ustluga Asysty technicznej bedzie $wiadczona przez ekspertow bezpieczenstwa Wykonawcy,
ktorzy posiadajg kwalifikacje zawodowe 1 doswiadczenie niezbgdne do wykonania zamowienia,
posiadajg certyfikat inzynierski wystawiony przez producenta oferowanego Systemu NDR,
Systemu EDR oraz aktualny certyfikat inzynierski wystawiony przez producenta Palo Alto
Networks Certified Network Security Engineer (PCNSE ).

Pracownicy Wykonawcy $wiadczacy ustuge Asysty technicznej musza postugiwac si¢ w sposob
komunikatywny jezykiem polskim.

Wykonawca jest zobowigzany w trakcie trwania Asysty technicznej do wykonywania
gwarancyjnych ustug serwisowych polegajacych w szczegolnosci na diagnozowaniu i usuwaniu
wszelkich Nieprawidtowo$ci, a w razie koniecznosci do dostarczenia, wymiany i uruchomienia
sprzgtu zastgpczego lub nowego, wolnego od wad, jak réowniez do zapewnienia sprawnego
dziatania oprogramowania Systemu NDR i Systemu EDR umozliwiajacego jego wykorzystanie w
zakresie funkcji opisanych w dokumentacji.

Ustuga Asysty technicznej dla Systemu NDR i Systemu EDR musi by¢ swiadczona w okresie

trwania wsparcia technicznego producenta, rozpoczynajacym si¢ w dniu pierwszego
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protokolarnego odbioru wdrozenia jednego z ww. systemow (podpisania odpowiedniego Protokotu

odbioru czeSciowego z wdrozenia), a kofczacym si¢ po 12 miesigcach od dnia protokolarnego
odbioru wdrozenia kolejnego z ww. systemow (podpisania odpowiedniego Protokolu odbioru
czgsciowego z wdrozenia).

5. Ustuga Asysty technicznej powinna zawiera¢ wsparcie $wiadczone telefonicznie i1 przy
wykorzystaniu elektronicznego system obstugi zgtoszen.

6. Asysta techniczna musi by¢ $wiadczona min. we wszystkie dni tygodnia (m.in. w soboty i
niedziele, wlacznie z dniami ustawowo wolnymi od pracy) od godz. 8 do 22.

7. Poziom dostepnosci Systemu EDR i Systemu NDR w ciggu kazdego miesigca powinien wynosi¢
nie mniej niz 99,6%. Dostepnos¢ oznacza czas bezawaryjnego dziatania Systeméw w stosunku do
catosci czasu do ktorego odnosi si¢ miara. Zamawiajacy wymaga, aby jednorazowy okres
niedostepnosci nie przekroczyt 90 min.

8. W ramach Asysty technicznej swiadczonej dla Systemu NDR i Systemu EDR Wykonawca:

8.1. Przejmuje na siebie wszelkie obowigzki zwiazane z obstugg serwisowa przedmiotu
zamOwienia.

8.2. Zobowiazany jest §wiadczy¢ ustugi utrzymania sprawno$ci Systemu NDR i Systemu EDR w
zakresie usunigcia Nieprawidtowosci (Awaria Krytyczna/Btad/Usterka), z gwarantowanym
czasem reakcji i naprawy opisanym w tabeli nr 1.

9. Usunigcie Nieprawidtowosci w dziataniu Systemu NDR i Systemu EDR musi by¢ potwierdzone
testem lub diagnostyka oraz dostarczonym raportem z przeprowadzonych prac.

10. Zweryfikowane i potwierdzone przez producenta awarie sprz¢towe komponentéw Systemu NDR
usuwane beda maksymalnie w ciaggu nastgpnego Dnia roboczego, pod warunkiem ze zgloszenie o
awarii zostalo przekazane Wykonawcy do godz. 13. Awaria sprz¢towa zgloszona Wykonawcy po
godz. 13 bedzie usuwana najp6zniej w ciggu 2 Dni roboczych.

11. Do zapewnienia ciaglo$ci pracy uzytkownikow Systemu NDR dopuszcza si¢ mozliwo$é
wprowadzenia obej$¢ zastepczych w celu usuwania Awarii krytycznej.

12. Ustuga Asysty technicznej wykonywana be¢da poprzez dostep zdalny lub w razie konieczno$ci w
miejscu zainstalowania Systemu NDR i Systemu EDR.

13. Rodzaj Nieprawidtowosci okre$la Zamawiajacy na podstawie opisu Nieprawidtowosci.

14. Wykonawca jest zobowigzany do prowadzenia rejestru swiadczenia ustugi Asysty technicznej i
podawania danych dotyczacych (raportowania) $wiadczenia ustugi Asysty technicznej w terminie
5 Dni roboczych od daty zakonczenia kazdego miesigcznego okresu Swiadczenia ustugi. Raport

musi zawiera¢ zestawienie wszystkich zgloszen w danym miesigcu, ze wskazaniem dat i godzin

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
26



Bankowy
Fundusz
‘ Gwarancyjny

zgloszen, potwierdzenia przyjecia zgtoszenia i udzielenia odpowiedzi.

Tabela nr 1 — Czas usuwania Nieprawidlowosci.

Lp. | Rodzaj Nieprawidlowos$ci Opis Nieprawidtowosci Czas Reakgji Czas Naprawy

do 8 godzin od
czasu reakcji jesli
awaria nie dotyczy
warstwy sprzetowej

Catkowite unieruchomienie do 1 Dnia roboczego
Systemu NDR lub Systemu EDR od czasu reakcji jesli
uniemozliwiajace korzystanie do 2 godzin od awaria dotyczy
1 Awaria krytyczna oraz uniemozliwiajaca realizacj¢ | zgloszenia przez warstwy sprzgtowe;
ochrony przed atakami. Zamawiajacego i zgloszona zostata
Brak mozliwo$ci zastosowania do godz. 13
rozwiazania obej$ciowego do 2 Dni roboczych

od czasu reakcji jesli
awaria dotyczy
warstwy sprzgtowej
i zgloszona zostata
po godz. 13

Znaczny spadek wydajnosci
Systemu NDR lub Systemy EDR.
Niedostgpne sa wybrane

funkcjonalnosci Systemu do 2 Dni Roboczych

- do 4 godzin od - zastosowanie

2 Btad QDR/EPR istotne dla lai zgloszenia przez rozwigzania
£AMAWIAICCE0 pozwalajaee Zamawiajacego obejsciowego od
jednak na dalsza realizacje czasu reakci
ochrony przed atakami.
Mozliwo$¢ zastosowania
rozwigzania obej$ciowego
Niedostgpne  sa  niektore .

3 Usterka funkcjonalno$ci Systemu NDR Sgﬁ:zggizggi do 5 Dni Robocz_ych
lub Systemu EDR mato istotne Zamawiajacego od czasu reakgcji

dla Zamawiajacego.

I11. Wymagania w zakresie Godzin eksperckich swiadczonych przez Wykonawce dla
Systemu NDR i Systemu EDR.

1. Usluga Godzin eksperckich bedzie §wiadczona przez zespot ekspertow bezpieczenstwa, ktorzy
posiadaja kwalifikacje zawodowe i doswiadczenie niezbg¢dne do wykonania zamowienia, posiadaja
certyfikat inzynierski wystawiony przez producenta oferowanego Systemu NDR, Systemu EDR
oraz aktualny certyfikat inzynierski wystawiony przez producenta Palo Alto Networks Certified
Network Security Engineer (PCNSE ).

2. Pracownicy Wykonawcy $wiadczacy ustuge Godzin eksperckich muszg postugiwac si¢ w sposob

komunikatywny jezykiem polskim.
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3. Ustuga Godzin eksperckich dla Systemu NDR i Systemu EDR musi by¢ §wiadczona w okresie

trwania wsparcia technicznego producenta.
4. Ushugi $wiadczone w ramach Godzin eksperckich musza by¢ realizowane min. w Dni robocze od
godz. 8 do 18.
5. W ramach $wiadczonych Godzin eksperckich dla Systemu NDR i Systemu EDR Wykonawca
zobowigzany bedzie do:
5.1. Rozwigzywania biezacych problemow i zagadnien dotyczacych funkcjonowania, ktore
wymagaja dokonywania zmian konfiguracyjnych we wdrozonych systemach.
5.2. Wdrazania poprawek i aktualizacji systemow.
5.3. Konsultacji i wsparcia dotyczacego utrzymania eksploatowanego systemu, dokonywania
zmian w optymalizacji regut i polityk bezpieczenstwa.
5.4. Konsultacji i wsparcia w analizie zdarzen bezpieczenstwa zarejestrowanych przez System
NDR i System EDR.

6. Ustuga Godzin eksperckich bgdzie $wiadczona w wymiarze wynoszacym do 200 Roboczogodzin
w catym okresie korzystania przez Zamawiajacego z ustugi.

7. Ustuga Godzin eksperckich wykonywana bedzie poprzez dostep zdalny lub w razie koniecznosci w
miejscu zainstalowania Systemu NDR i Systemu EDR (w zalezno$ci od potrzeb Zamawiajacego).

8. Zamawiajacy, w przypadku pojawiajacych si¢ potrzeb, zwigzanych z kwestiami opisanymi w pkt 5,
kazdorazowo zglosi potrzebe skorzystania z ustugi Godzin eksperckich poprzez przekazanie droga
elektroniczng Zlecenia.

9. Zlecenia musza by¢ rejestrowane w systemie zgloszen serwisowych Wykonawcy, a Zamawiajacy
musi mie¢ mozliwo§¢ monitorowania przyjetych i obstuzonych Zlecen (date i czas rejestracji,
reakcji, naprawy, tre$¢ Zlecenia, jego status, informacj¢ o osobie obstugujacej i zglaszajacej
Zlecenie) w systemie Wykonawcy.

10. Wykonawca ma obowiazek niezwlocznie potwierdzi¢ Zamawiajacemu przyjecie Zlecenia,
kazdorazowo nie pdzniej niz nastgpnego Dnia roboczego po dniu otrzymania Zlecenia. Termin
rozpoczecia realizacji Zlecenia nie moze by¢ dtuzszy niz 1 Dzien roboczy liczac od dnia
potwierdzenia przez Wykonawce przyjecia Zlecenia do realizacji.

11. Po wykonanym Zleceniu, Wykonawca sporzadzi i przekaze Zamawiajacemu w formie przynajmniej
dokumentowej, dokumentacj¢ obejmujacg zakres wykonanych czynno$ci w ramach Godzin
eksperckich, zawierajgca co najmniej:

1) wykaz zrealizowanych czynnos$ci wraz ze wskazaniem liczby Roboczogodzin;

2) raport potwierdzajacy prawidtowe wykonanie Zlecenie.

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl
28



Bankowy
Fundusz
‘ Gwarancyjny

12. Potwierdzeniem prawidlowego wykonania ustugi Godzin eksperckich bedzie podpisany przez

Strony bez zastrzezen Protokoét odbioru Zlecenia.
13. Rozliczenie z tytulu Swiadczenia ustugi Godzin eksperckich bedzie odbywato si¢ po zakonczeniu

kwartatu kalendarzowego.
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1. Wymagania funkcjonalne dla Systemu NDR.

Zalgcznik nr A

Pola w kolumnie ,,Opis spelnienia wymagan” wypelnia Wykonawca. Zamawiajacy oczekuje wskazania do odniesienia w specyfikacji
roducenta opublikowanej na stronie producenta lub zataczonej do oferty specyfikacji producenta potwierdzajacej spelnienie wymagan.

Lp. Wymagania funkcjonalne dla Systemu NDR | Opis spelnienia wymagan

A Analiza ruchu sieciowego
Sondy przeznaczone do inspekcji ruchu sieciowego musza posiadaé
wbudowane funkcjonalnosci analizy protokotow komunikacyjnych.
Wymagana jest obstuga co najmniej nastepujacych protokotow, aplikacji i
systemow pozwalajacych na wymiang informacji:
SIP, SMB, Exchange, Sharepoint, DNS, HTTP, FTP, SMTP, POP3, IMAP4,
Oracle, DB2, Telnet
System musi by¢ w stanie wykry¢ wystapienie danych przesylanych przy
wykorzystaniu minimum nastgpujacych protokotow, aplikacji i systemow
pozwalajacych na wymian¢ informacji, co najmniej na styku z siecig
Internet:

1) SMTP, POP3, IMAP4, FTP, HTTP, HTTPS, Telnet, LDAP,

Bittorrent, RDP, RTSP, SSL, TLS, X11;

2) Googlemail, Squirrelmail, Yahoomail;

3) Facebook, Linkedin, Twitter;

4) IRC, Jabber/XMPP, Kazaa, Gnutella;

5) SMB, DB2, MSSQL, Oracle, Exchange/Kerberos
Rejestrowane metadane musza zawiera¢ informacje o parametrach
analizowanej sesji, takie jak: adresy i porty komunikacyjne, pola nagtowkow
mime, multipart, informacje o protokotach komunikacji i1 aplikacjach,
informacje o atrybutach aplikacji i protokolow, w tym protokotow
szyfrowanych, informacje o zawartosci komunikacji, w szczegdlnosci:

1) ClientIP

2) Client Country

3) Client Port

4) Server IP

5) Server Country

6) Server Port

7) Timestamp

8) Protocol

9) Transport

10) Filename

11) Filesize

12) Filetype

13) User
A-3 14) From
15) To
16) Subject
17) Host
18) URL
19) Referer
20) Location
21) Proxy
22) Proxy-Connection
23) Proxy port
24) UserAgent
25) Server
26) Via
27) X-Forwarder-F
28) StatusCode
29) CalllD
30) Client
31) Command
32) Connection

A-1

A-2
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33) Database
34) DirectoryDN
35) Domain
36) Encrypted
37) Hash

38) IssuerName
39) KeyLenght
40) KeyUsage
41) SubjectName
42) StartDate
43) EndDate
44) Mode

45) Share

46) SQL

47) Version

System musi zapewnia¢ wykrywanie przypadkow enkapsulacji lub
tunelowania ruchu sieciowego (co najmniej za pomoca protokotow: ICMP,

A4 DNS, HTTP/HTTPS, SSH, TLS) na standardowych i niestandardowych dla
w/w protokotéw portach.

A5 System musi zapewnia¢ wykrywanie przypadkdw omijania autoryzowanych
serwerdw Proxy

A-6 System musi zapewnia¢ wykrywanie przypadkow wykorzystywania
zewngtrznych, nieautoryzowanych serwer6w Proxy.

A7 System  musi  zapewnia¢  wykrywanie  stabych  mechanizmow

uwierzytelniania lub szyfrowania.

System musi zapewnia¢ wykrywanie komunikacji z niepozadanymi
hostami/sieciami  (np. powszechnie znane serwery C&C, TOR,
A-8 skompromitowane serwery web, serwery powigzane z ransomware itp. oraz
samodzielnie budowane i aktualizowana wtasna lista sieci / serwerdw / nazw
domenowych / adresow URL).

System musi zapewnia¢ wykrywanie przypadkow przesytania informacji
jawnym tekstem w protokotach, w ktorych oczekiwane jest jej szyfrowanie
i odwrotnie - przesytanie informacji w formie zaszyfrowanej w protokotach,
w ktorych oczekiwane jest przesytanie jej jawnym tekstem.

System musi zapewnia¢ wykrywanie nietypowych zapytan DNS, np.
A-10 | swiadczacych o eksfiltracji danych lub zainstalowaniu niepozadanego
oprogramowania.

System musi zapewnia¢ inspekcj¢ transmisji DNS (réwniez na portach
innych niz 53), przynajmniej w oparciu o weryfikacje:
1) Dtugosci nazw domen;
2) Poprawnej dtugosci pakietu - z parametryzowaniem tej warto$ci
osobno dla TCP i UDP;

A-11 . : .

3) Poprawnosci parsowania pakietu;

4) Dozwolonych Resource Records (RR);

5) Poprawnosci dlugosci RR;

6) List reputacyjnych (blacklists) - dostarczanych przez producenta,

z mozliwo$cia skonfigurowania wlasnych zrédet reputacji.
System musi zapewni¢ mozliwos$¢ konfiguracji biatych list (wyjatkow) dla

A-12 inspekcji DNS. System musi oferowa¢ wsparcie dla wskazywania zrodet i

automatycznego pobierania list wyjatkow - dla nazw domen oraz adreséw
IP, bez konieczno$ci recznej aktualizacji listy wyjatkow.

B Wykrywanie i przeciwdzialanie propagacji zlo§liwego oprogramowania

System musi w czasie rzeczywistym analizowaé ruch sieciowy na
B-1 | wszystkich 65 535 portach TCP i UDP oraz niezaleznie od portu wykrywaé
i analizowa¢ zawarto§¢ komunikacji sieciowej

System musi poprawnie wykrywaé protokoly i aplikacje nawet jesli
przesylane sa na niestandardowych portach

System musi wykrywa¢ w ruchu sieciowym i dekodowa¢ aplikacje oraz
B-3 | przesylane za ich pomoca treéci; inspekcja musi opiera¢ si¢ na analizie
calych sesji oraz poszczegdlnych pakietow
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B-4

Sondy analizujace ruch sieciowy na wszystkich portach TCP/UDP,
niezaleznie od trybu pracy (in-line, out-of-band), musza pozwala¢ na
zapisywanie przesylanych danych w oryginalnej postaci (packet capture) i
dotgczanie ich do alertu przekazywanego do urzadzenia zarzadzajacego.

B-5

System musi rozpoznawaé i pozwala¢ na analiz¢ minimum nastgpujacych
formatoéw plikow i systemow kodowania:

1) Base64

2) bzip2

3) Deflate

4) Gzip

5) Html

6) Mail

7) Message

8) Mime

9) ms-access-mdb

10) ms-excel

11) ms-office

12) ms-powerpoint

13) ms-rtf

14) ms-word

15) ms-visio

16) Multipart

17) Pdf

18) PGP

19) Postscript

20) quoted-printable

21) Rar

22) rfc822

23) Soap

24) Tar

25) Text

26) Urlencode

27) Uuencode

28) Xml

29) Ymsg

30) Zip

31) 7zip

B-6

System musi wspiera¢ procesowanie ruchu szyfrowanego Google (QUIC).

System musi pozwala¢ na rekursywne dekodowanie protokotéw i
rekursywna analiz¢ plikéw w obrebie sesji sieciowych w celu wykrywania
przypadkow wystepowania w nich kodu ztosliwego. Przyktadowe dziatanie
rekursywnej analizy: odnalezienie w sesji TCP protokolu POP3
zabezpieczonego przy uzyciu TLS na niestandardowym porcie
komunikacyjnym, odnalezienie w protokole POP3 wiadomosci e-mail z
zalgcznikiem ZIP, odnalezienie w pliku ZIP dokumentu DOC, ustalenie, ze
odnaleziony dokument jest w istocie dokumentem PDF ze zmienionym
rozszerzeniem, odnalezienie w dokumencie PDF zagniezdzonego kodu
zto$liwego JavaScript w oparciu o analiz¢ statyczng kodu.

B-8

System musi pozwala¢ na wyswietlenie wynikow kazdego -etapu
rekursywnej analizy protokotow, rekursywnej analizy plikow i
zdekodowanej zawarto$ci. Ponadto, w przypadku wygenerowania alertu
System musi zapisywa¢ zdekodowane pliki wraz z calg ich zawarto$cig na
kazdym etapie dekodowania (dane §ledcze) oraz umozliwiaé w oknie
widoku alertu wizualizacj¢ nagldéwkow protokotéw klienta i serwera w
transmisji sieciowe;j.

B-9

System musi zapewnia¢ wykrywanie i ochrong przed ztosliwym kodem i
zagrozeniami typu APT za pomoca nastgpujacych mechanizméow:
1) Reputacja zrodta oraz celu transmisji danych (serwery Command
and Control - C&C, phishing, malware)
2) Sygnatury zlosliwego kodu dostarczonej przez producenta
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3) Gotowe zestawy polityk definiujace charakterystyki zagrozen

4) Emulacja w celu deobfuskacji (dekompresji, deszyfrowania)
zto$liwego kodu.

5) Statyczna analiza kodu w celu wykrywania cech
charakterystycznych ztosliwego kodu

6) Uruchomienie zto§liwego kodu w §rodowisku wirtualnym w celu
uzyskania informacji o funkcjonalnosci ztosliwego kodu

7) Wykrywanie komunikacji C&C poprzez analiz¢ protokotow i
aplikacji  sieciowych (m.in. tunelowanie, niestandardowe
parametry protokolow i aplikacji, odwotania do ,sinkholes”,
wykrywanie ,reverse shell”) oraz powigzanie przestania
podejrzanych obiektéw do stacji roboczej z nastgpujgcg po nim
nietypowa aktywnoscig sieciowa z badanej stacji (m.in.
tunelowanie, nawiazanie komunikacji IRC, wykrycie protokotow
administracyjnych,  przestanie treSci do  pastebin.com,
generowanie  komunikacji HTTP z  niestandardowymi
parametrami pola User-Agent).

8) Wykrywanie atakéw na serwery ustug, m.in. poprzez
wykorzystanie podatno$ci implementacji protokotow TLS, SMB
(w tym Heartbleed, EternalBlue i inne).

9) Automatyczne, cykliczne przeszukanie wszystkich danych
zgromadzonych w urzadzaniu pamigci sieciowej ze wzgledu na
nowo zaktualizowane przez System sygnatury zagrozen nie
rzadziej niz raz dziennie. Przykladowo: przeszukanie catosci
danych na urzadzeniach pamieci sieciowej i wygenerowanie alertu
o odnalezieniu ztosliwego pliku Javascript zagniezdzonego w
plikach PDF przesytanych w kanale poczty firmowej i przy uzyciu
protokotu IMAP podczas pobierania poczty z zewngtrznych
serwisOw przez pracownikow.

10) Wykrywanie technik i taktyk prowadzenia atakow przez ciagle
przeszukiwanie gromadzonych danych w urzadzeniu pamieci
sieciowej pod katem spelnienia regut korelacyjnych
wykrywajacych m.in. roztoZzone w czasie, wieloetapowe procesy
przejmowania stacji roboczej z wykorzystaniem réznych kanatow
komunikacji w réznych etapach ataku oraz identyfikacje
powolnych wyciekéw danych.

B-10

System musi automatycznie analizowa¢ wykryty kod ztosliwy poprzez
automatyczne uruchomienie ztosliwego kodu w wyizolowanym §rodowisku
wirtualnym (piaskownicy, zainstalowanej on-site) w celu analizy zagrozenia
i jego potencjalnych skutkéw. W wyniku automatycznej analizy System
musi tworzy¢ sygnatury wykrytych zagrozen oraz dostarczaé
szczegotowych informacji o skutkach dziatania ztosliwego kodu w systemie
docelowym (np. instalowane pliki, modyfikacje plikéw, modyfikacje
WpisOw w rejestrze).

B-11

W wyniku automatycznej analizy System musi dostarcza¢ szczegdtowych
informacji o skutkach dziatania ztosliwego kodu w systemie operacyjnym
(uruchamiane procesy, tworzone lub modyfikowane pliki, modyfikacje
WpisOw w rejestrze, generowany ruch sieciowy) i oceni¢ jego szkodliwosc.

B-12

System musi wspiera¢ wszystkie popularne formaty, w tym m. in: exe, html,
java-class, ms-excel, ms-office, ms-powerpoint, ms-rtf, ms-word, pdf, zip.

B-13

Detonacja probek w piaskownicy musi by¢ dokonywana w systemie MS
Windows min. wersji 10 Professional, 64-bit.

B-14

System musi by¢ wyskalowany do analizy min. 8 000 probek w ciggu 24
godz.

B-15

System musi oferowa¢ mozliwo$¢ konfiguracji opcji automatycznego
przesylania podejrzanych probek: wszystkich obstugiwanych typow plikow,
wybranych typow plikéw, zadnego z obstugiwanych typoéw plikow.

B-16

System musi udostgpnia¢ mozliwo$¢ rgcznego wysytania plikow z panelu
Systemu zarzadzajacego do analizy i prezentowanie wynikow analizy w taki
sam sposob jak plikdéw wysytanych automatycznie.
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B-17

System powinien posiada¢ predefiniowane polityki bezpieczenstwa oraz
stowniki stow kluczowych i fraz, przynajmniej w jezyku angielskim.

B-18

System musi umozliwia¢ wykrywanie i blokowanie ztosliwego kodu na
podstawie stale aktualizowanych sygnatur dostarczanych przez producenta.

B-19

System musi pozwala¢ na tworzenie polityki bezpieczenstwa
wykrywajacych nastgpujace typy danych:

1) Rozpoznawane formaty plikow;

2)  Pliki zaszyfrowane;

3) Sygnatury binarne plikow zarejestrowanych w systemie;

4)  Stowa kluczowe lub ich synonimy;

5) Sekwencje stow kluczowych lub frazy;

6) Wyrazenia regularne.

B-20

Polityki Systemu musza umozliwia¢ dla kazdej sesji sieciowe]j okreslenie
nastepujacych warunkow:

1) W zawarto$ci komunikacji System musi umozliwia¢ weryfikacje
dekodowanej treSci pod katem jej zawarto$ci za pomoca
nastepujacych mechanizmow:

1.1) Suma kontrolna md5 i sha256 pliku lub jego elementow
sktadowych;

1.2) Poszukiwania wystapien stow i fraz z mozliwoscig okre$lenia
wagi kazdego z wystapien, rozpoznawania badZ ignorowania
wielkoéci znakow oraz kresu goérnego ilosci zliczanych
wystapien stow i fraz dla kazdej definicji z osobna;

1.3) Poszukiwania wystapien sekwencji stow kluczowych i fraz w
okreslonej kolejnosci z mozliwoscia wystgpowania
dowolnego tekstu pomigdzy zdefiniowanymi stowami
kluczowymi, frazami;

1.4) Poszukiwania fraz jezykowych badz pojedynczych stow z
wykorzystaniem pelnego silnika wyrazen regularnych
zgodnego z Perl Compatible Regular Expression (PCRE);

1.5) Mechanizmu kwalifikujacego dane za pomocg profilowania
identyfikatorow, ktory w szczegdlnosci bedzie obshugiwat
polskie formaty PESEL, REGON, NIP z weryfikacja
poprawnosci oraz numery kart kredytowych, IBAN, SWIFT;

1.6) Mechanizmu  wykrywania  plikow  zaszyfrowanych,
przynajmniej:  Microsoft  Excel, Microsoft Word,
chronionych PDF, szyfrowania PGP, 7Zip, ZIP, RAR,;

1.7) Rejestracji obrazow (pliki graficzne) i wykrywania ich w
ruchu sieciowym, takze w sytuacji kiedy zostang osadzone w
dokumencie;

1.8) Wyszukiwania w tre$ci transmisji i tre$ci przesytanych
dokumentéw zdefiniowanych adreséw URL pozyskiwanych
i od$wiezanych automatycznie ze wskazanych zrodet
(wymagana mozliwo$¢ dodawania wiasnych zrodet list
URL);

1.9) Wsparcie dla przeszukiwania tre§ci przy uzyciu regut YARA.

2) W zakresie okre$lania lokalizacji System musi umozliwia¢
utworzenie warunkow w oparciu o zrédtowy/docelowy adres IP,
zakres adresow lub sieé, reputacja zrodtowego/docelowego adresu
IP/domeny (phishing, malware) w oparciu o stale aktualizowane
zrédla reputacji z mozliwoscia konfiguracji automatycznie
aktualizowanych w Systemie wlasnych zrodel reputacii,
lokalizacja geograficzna zrodtowego/docelowego adresu IP;

3) W zakresie parametrow kanatu komunikacji: atrybuty
aplikacji/protokotu (niezaleznie od portu), parametry specyficzne
dla aplikacji/protokotu (nazwa uzytkownika, adres e-mail, temat
wiadomosci, adres URL, tre$¢ zapytania SQL, nazwa pliku, czas
trwania sesji, rozmiar przesytanych danych, rodzaj szyfrowania,
sita szyfru i inne), typy plikow i specyficzne dla nich atrybuty (np.:
typ pliku niezaleznie od jego rozszerzenia, autor dokumentu,
zawarto$¢ stopki, czas utworzenia, czas modyfikacji, wskazanie
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zagniezdzenia obiektu w Sciezce dekodowania), zastosowane
kodowanie plikoéw (np.: rodzaj kompresji), docelowy/zroédlowy
port TCP, dlugo$¢ trwania i rozmiar sesji, dzien tygodnia i
godzina, sygnatury aplikacji i protokotoéw.

B-21

System musi umozliwia¢ dowolne laczenie wielu definicji lokalizacji,
kanatu komunikacji i zawarto$ci w jednej polityce z zastosowaniem wyrazen
logicznych. System musi umozliwiaé tgczenie polityk w zestawy oraz
umozliwia¢ wykorzystanie tych samych wyrazen i regut w wielu politykach
jednoczes$nie z mozliwoscia przypisania tych samych polityk do rdéznych
zestawow 1 przydzielanie zestawow do dowolnej ilosci sond, w tym sond
réznych typow.

B-22

Analiza ruchu sieciowego w oparciu o polityki musi odbywac si¢ w czasie
rzeczywistym.

B-23

Mechanizmy weryfikacji dekodowanej tresci muszag umozliwiaé
powiadamianie o zagrozeniach oraz blokowanie niebezpiecznych sesji w
czasie rzeczywistym w zalezno$ci od konfiguracji polityk.

B-24

System musi umozliwia¢ podejmowanie akcji w zaleznos$ci od wartosci
dowolnego z wymienionych parametréw lub ich zestawu. Lista dostgpnych
akcji dla stworzonej polityki musi umozliwia¢: wygenerowanie alarmu,
zarejestrowanie szczegOlowego logu zdarzenia, zarejestrowanie zapisu
przesytanych danych naruszajacych uruchomione polityki, zablokowanie
ruchu, przepuszczenie ruchu, usunigcie zalgcznikow wiadomosci email i
przestanie samej tresci wiadomosci, przeniesienie wiadomosci do
kwarantanny, oznaczenie sesji/plikéw/dokumentéw 1 ich elementéw
sktadowych w zalezno$ci od zawartoéci bez koniecznosci zapisu tresci
zdarzenia i generowania alertu.

B-25

Sondy analizujace ruch na wszystkich portach TCP/UDP musza mieé
mozliwo$¢ dziatania w trybie out-of-band - poprzez prowadzenie nastuchu
na porcie typu SPAN. Sondy dziatajgce w tym trybie musza pozwalaé na
wymuszenie zerwania niepozadanych sesji poprzez wykorzystanie pakietow
TCP Reset.

B-26

Sondy analizujace ruch na wszystkich portach TCP/UDP musza mieé
mozliwo$¢ dzialania w trybie in-line poprzez analiz¢ przesylanego przez
urzadzenie ruchu. Sondy dziatajace w tym trybie musza pozwalaé na
odrzucanie pakietow niepozadanych ses;ji.

Ochrona poczty elektronicznej

System musi umozliwia¢ tworzenie wlasnych polityk opartych o wartosci
parametrow komunikacji sieciowej TCP/IP, wartosci parametréw
komunikacji SMTP, warto$ci parametrow nagtowkow wiadomosci e-mail,
wartosci parametrow opisujacych metadane zatacznikow (typ, rozmiar,
wielko$¢ itp.).

C-2

System musi mie¢ mechanizm analizy ruchu pocztowego w celu

wykrywania, powstrzymywania i rejestrowania:

1) Wiadomo$ci zawierajagcych zloSliwa zawarto$¢ z wykorzystaniem
mechanizméw: rekursywnego dekodowania/wyodrebniania zawartosci,
deobfuskacji zawarto$ci (automatyczne wykrywanie zagniezdzenia,
zaciemnienia, kodowania zawarto$ci), analizy na podstawie sygnatur,
emulacji kodu, uruchomienia kodu w kontrolowanych warunkach i
analizy jego zachowania (Sandboxing), informacji o znanych zrédtach
zagrozen w sieci (adresy IP, URL), analizy behawioralnej, polityk
opisujacych charakterystyczne cechy zagrozen (na podstawie
wilasciwosci wiadomosci i zawartosci);

2) Wiadomo$ci zawierajacych dane poufne na podstawie zdefiniowanych
polityk zawierajacych: definicje stow kluczowych, sekwencji stow
kluczowych oraz stownikow stow kluczowych z uwzglednieniem
punktacji (wag) i powtarzalno$ci, definicje zawartoSci opisanej za
pomoca wyrazen regularnych, sygnatury plikow, sygnatury
czeSciowych zawartosci, metadane zawartosci (nazwa, typ, data
utworzenia, rozmiar pliku), predefiniowane wzorce danych takich jak
PESEL, REGON, NIP z mozliwosciag dostosowania czutosci systemu.
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C-3

Sondy pocztowe musza posiada¢ mozliwo$¢ pracy w trybie dziatania Mail
Transport Agent (MTA) i bra¢ aktywny udziat w transmisji SMTP.

Cc-4

Sonda poczty musi posiada¢ mozliwos¢ obstugi kwarantanny dla poczty
przychodzacej i wychodzacej - przez administratora Systemu przy uzyciu
panelu urzadzenia zarzadzajacego, jak rowniez (dla zdefiniowanych przez
administratora przypadkow naruszen) poprzez pracownikow za pomoca
generowanych przez system powiadomien przy uzyciu kanatu pocztowego i
interpretacji odpowiedzi udzielonych przez pracownikéw

C-5

System musi umozliwia¢ dlugoterminowe rejestrowanie metadanych
historycznych wszystkich wiadomosci e-mail w ruchu SMTP w sposob
umozliwiajgcy ich przeszukiwanie na podstawie metadanych komunikacji
sieciowej TCP/IP (adresy, porty), metadanych protokotu SMTP (serwery
pocztowe, nadawca/adresat, temat, rozmiar, kodowanie, naglowki
wiadomo$ci) oraz metadanych zawarto$ci (typ/nazwa/rozmiar/suma
kontrolna pliku).

C-6

System musi umozliwia¢ automatyczne wyszukiwanie wystgpienia nowo
odkrytych zagrozen w danych historycznych.

C-7

System musi umozliwiaé automatyczne przeszukiwanie danych
historycznych ze wzgledu na sekwencj¢ oraz czgstotliwo§é wystapien.

C-8

System musi umozliwiaé analiz¢ wiadomosci pocztowych z
wykorzystaniem mechanizmu dostarczanych przez producenta polityk
opartych o warto$ci parametrow komunikacji sieciowej TCP/IP, wartosci
parametrow komunikacji SMTP, wartosci parametrow naglowkow
wiadomo$ci  e-mail, wartodci parametrow  opisujacych metadane
zatacznikow (typ, rozmiar, wielko$¢, autor plikow itp.).

System musi umozliwiaé¢ rejestrowanie, odrzucanie, kwarantanng¢ oraz
przekierowanie wiadomosci pocztowych na bazie polityk.

Zarzadzanie systemem

Komunikacja shuzaca zapewnieniu zdalnego dostgpu uzytkownikéw i
administratorow do Systemu jak réwniez pomigdzy poszczegdlnymi jego
komponentami musi by¢ zabezpieczona kryptograficznie w zakresie
zapewnienia poufnosci i integralnosci przestanych danych.

System musi posiada¢ udokumentowane API umozliwiajace integracje z
innymi systemami wspierajacymi zarzadzanie srodowiskiem IT, dostepne
poprzez centralny system zarzadzania. Opcje osiagalne z poziomu API
musza oferowaé przynajmniej: wyszukiwanie i filtrowanie alarmow,
mozliwo$¢ pobierania zapisow plikow stanowigcych naruszenie wykryte
przez System.

D-3

System musi pozwala¢ na zarzadzanie wszystkimi komponentami
dokonujacymi analizy tre$ci i gromadzenia danych oraz wszystkimi ich
parametrami takimi, jak: konfiguracja trybow pracy, tworzenie polityk
analizy, konfiguracj¢ zasad alarmowania, retencji danych, zasad eksportu
danych do innych systeméw bezpieczenstwa, zasad wykonywania kopii
bezpieczenstwa, propagowanie poprawek i aktualizacje oprogramowania,
zarzadzanie licencjami przy pomocy komponentu realizujgcego funkcje
centralnego systemu zarzadzania.

D-4

System musi umozliwia¢ zarzadzanie poprzez dedykowane GUI, CLI, API
oraz jezyk skryptowy.

D-5

Modut zarzadzania musi wspieraé nastepujace metody uwierzytelniania:
LDAP, TACACS, RADIUS, AD.

D-6

Modut zarzagdzania musi udostgpnia¢ interfejs WEB, ktory wspiera
wszystkie funkcje konfiguracji, zarzadzania politykami, analizy danych oraz
raportowanie

D-7

Musza by¢ wspierane przegladarki internetowe W najnowszych wersjach:
1) Mozilla Firefox;
2) Google Chrome;
3) Edge.

D-8

Modut zarzadzania musi wspiera¢ zarzadzanie z wykorzystaniem rol (RBA).

D-9

Zarzadzanie z wykorzystaniem r61 (RBA) musi umozliwia¢ grupowanie rol.
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D-10

Zarzadzanie z wykorzystaniem rol (RBA) musi umozliwia¢ ograniczenie
dostepu administratoré6w do funkcji konfiguracyjnych.

D-11

System musi umozliwia¢ dostarczanie alertow do wybranych grup RBA.

D-12

Interfejs uzytkownika systemu zarzadzania musi by¢ dostosowany do rol
uzytkownikow. Opcje niedostepne dla danej roli nie moga by¢ widoczne w
interfejsie.

D-12

Modut zarzadzania musi umozliwia¢ ograniczenie do danych analitycznych
ze wzgledu na role.

D-13

Centralny system zarzadzania musi pozwala¢ na tworzenie kont
uzytkownikow Systemu o roznych poziomach uprawnien. Wymagane jest
aby oferowane rozwigzanie pozwalalo na granularne zarzadzanie
uprawnieniami uzytkownikéw poprzez tgczenie uzytkownikéw w grupy,
definiowanie uprawnien dostepu do odczytu i zapisu oraz braku dostepu dla
kluczowych obszaréw zarzadzania Systemem takich jak: alerty, szczegoty
alertow, kwarantanna, raporty, polityki, uzytkownicy, administratorzy
komponentow, administrator komponentu zarzadzania, audytor, pami¢é
sieciowa. W obszarze uwierzytelniania uzytkownikéw Systemu wymagana
jest mozliwos¢ integracji z LDAP/AD w celu identyfikacji uzytkownika
przesylajacego okreslone dane . Wymagane jest dostarczenie systemu dla
nielimitowanej liczby uzytkownikow

D-14

W ramach urzadzenia zarzadzajacego, dla wszystkich obstugiwanych przez
nie komponentdow, musi by¢ dostgpna funkcjonalno$¢ wewnetrznego
audytu, umozliwiajaca logowanie wszystkich dziatan podjetych przez
administratoréw Systemu takich jak: logowanie do Systemu, zmiana
konfiguracji, modyfikacja polityk, zestawow polityk, zarzadzania alertami,
dostep do alertu, pobranie danych $ledczych powigzanych z alertem,
usuwania alertu, dostep do raportéw i ich modyfikacja, dostep do pamigci
sieciowej. System musi zapewnia¢ ciagly eksport logu audytu przynajmniej
przy uzyciu protokotu syslog.

D-15

System musi zapewnia¢ zintegrowany system obstugi zdarzen - otwieranie
zgloszen, przypisywanie zdarzen do uzytkownikéw Systemu, obsluge
(przydzielanie zdarzen do operatorow w Systemie), zamykanie zdarzen w
panelu z nadaniem statusu zamknigcia. Musi istnie¢ mozliwos¢ filtrowania
i wyszukiwania zdarzen w panelu w oparciu o status przypisanych zdarzen i
uzytkownikéw, do ktorych zdarzenia sa przypisane.

D-16

System musi oferowa¢ mozliwo$¢ konfigurowania polityk retencji zdarzen
(alertéw) w oparciu o kryteria: priorytet alertu, sonda z jakiej naptynat alert,
polityka ktora wyzwolita alert, uzytkownik do ktérego przypisane sg alerty,
grupa do ktorej przypisany jest alert. Musi istnie¢ mozliwo$¢ tworzenia
dowolnej ilosci polityk retencji zdarzen w oparciu o wyzej zdefiniowane
kryteria z mozliwo$cia taczenia parametrow roznych kryteriow. Przed
usunigciem alertow spetniajacych zdefiniowane w politykach retencji
warunki System musi oferowaé przestanie ich do zewngtrznego zasobu
sieciowego przy uzyciu przynajmniej protokotéw FTP i SFTP.

D-17

Urzadzenie zarzadzajace musi posiada¢ funkcj¢ raportowania o cigglosci
pracy sond i urzadzenia pamigci sieciowej oraz raportowaé wszelkie
odchylenia. W przypadku wykrycia odchylen wymaga si¢ aby System
prezentowatl informacje w panelu systemu zarzadzania oraz mial opcje
wysylania powiadomien e-mail.

D-18

Wymaga si¢ aby System umozliwial importowanie informacji o
zagrozeniach z zewnetrznych zrodet, przynajmniej w oparciu o: Adres IP,
nazwe¢ domeny, URL, sumy kontrolne MD5 i SHA256. Wspierane formaty
dostarczania informacji o zagrozeniach to przynajmniej: STIX, TAXII,
CSV. Import i propagacja od$wiezonych informacji o zagrozeniach do sond
musi odbywac si¢ w sposdb automatyczny.

D-19

System musi umozliwia¢ przeszukiwanie calosci zapisanych informacji o
analizowanym ruchu (réwniez informacji o ruchu, ktoéry nie narusza
ustalonych polityk) przesytanych z sond za pomocg interfejsu graficznego
dostgpnego w ramach centralnego systemu zarzadzania. System musi
zapewnia¢ mozliwos¢ analizy poprzez wizualizacje zarejestrowanej
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reprezentacji caloéci ruchu sieciowego oraz reprezentacji przesytanej tresci
sesji sieciowych powiazanych z alertami zgtoszonymi w wyniku naruszenia
polityk tak, aby mozliwe bylo rozpoznanie kontekstu zaistnialego
naruszenia.

D-20

Przeszukiwanie catosci zapisanych informacji o analizowanym ruchu musi
by¢ prezentowane w sposob umozliwiajacy interaktywne przegladanie
graficznej reprezentacji ruchu sieciowego i przesytanej tresci, spetniajacych
warunki zawarte w zapytaniu oraz pozwala¢ na wykonywania dalszych
zapytan inicjowanych za pomoca menu kontekstowego dostgpnego w
obrebie panelu obrazujacego wyniki lub alternatywnie poprzez
doprecyzowanie zapytania w widoku zaawansowanym

D-21

Interfejs musi mie¢ zapewnione zaawansowane wyszukiwanie pozwalajace
definiowa¢ kryteria wyszukiwania przynajmniej w oparciu o adres IP, port,
protokot transmisji, zdekodowane atrybuty kanatu komunikacji oraz
zdekodowane informacje opisujace tres¢, sond¢ na ktorej wystapito
zdarzenie. Musi by¢ tez zapewniona mozliwo$¢ budowania zlozonych
filtrow przynajmniej w oparciu o operatory logiczne AND i OR pomigdzy
zdefiniowanymi warunkami, z mozliwos$cig zagniezdzania warunkow,
stosowania wykluczen, podawania list mozliwych wartosci w jednym polu,
wykorzystywania relacji zawierania tre§ci oraz sprawdzania czy badany
parametr transmisji ma przypisang jakakolwiek warto$¢.

D-22

Zamawiajacy wymaga, aby oferowane rozwigzanie wyposazone bylo w
mechanizmy wykrywania i korelacji zdarzen sieciowych rozciagnietych w
czasie w celu wykrywania tzw. ,,powolnych wyciekoéw” danych.

D-23

W Systemie musi istnie¢ mozliwo$¢ automatycznego, cyklicznego
przeszukiwania zgromadzonych w urzadzeniu pamigci sieciowej
(magazynie sieciowym) informacji opisujacych kazda sesj¢ sieciowa,
transmisje, przesylane pliki i ich elementy sktadowe (niezaleznie od
poziomu zagniezdzenia tre$ci) w oparciu o reguly dostarczane przez
producenta, jak rowniez tworzone indywidualnie przez Zamawiajacego -
reguly takie musza pozwala¢ na korelacje odlegtych od siebie informacji,
sprawdzajac je w oparciu o dostarczony opis kolejnych zestawow warunkow
z okres$leniem czasu pomiedzy kolejnymi krokami opisujacymi naruszenie
oraz czasu pomi¢dzy pierwszym a ostatnim krokiem naruszenia. System
musi pozwala¢ na opisanie przynajmniej 5 krokow przy uzyciu zestawu
warunkow potaczonych operatorami logicznymi.

D-24

System musi posiadaé mozliwos¢ szybkiego przeszukania danych w
magazynie sieciowym (wystapienia sesji sieciowych) bez konieczno$ci
stosowania mechanizméw optymalizacji zapytan w zaleznosci od typu
przeszukiwanych danych.

D-25

System musi umozliwiaé przeszukiwanie danych urzadzenia pamigci
sieciowej (magazynu sieciowego) wedlug czasu ich wystapienia wérdd
wszystkich zarejestrowanych sesji niezaleznie od protokotu i kierunku
transmisji.

D-26

System musi pozwala¢ na definiowanie powiadomien, przesytanych z
chwilag odnotowania alertu, pozwalajagcych na minimum wystanie
wiadomo$ci e-mail do administratora w przypadku naruszenia
zdefiniowanych polityk oraz w przypadku wykrycia niepozadanego ruchu.

D-27

System musi posiada¢ mozliwo$¢ ustalania warunkow generowania
powiadomien w oparciu o kryteria: priorytet alertu, sonda z jakiej naptynat
alert, polityka ktora wyzwolila alert, grupa do ktorej przypisany jest alert;
musi istnie¢ mozliwos¢ tworzenia dowolnej ilosci konfiguracji
powiadomien w oparciu o wyzej zdefiniowane kryteria z mozliwoS$cig
taczenia parametrow réznych kryteriow w obrebie definicji jednego
powiadomienia.

D-28

System musi posiada¢ mozliwo$¢ integracji z rozwigzaniami typu SIEM,
oraz eksportu danych przy uzyciu protokotow syslog oraz syslog LEEF przy
uzyciu protokotéw UDP, TCP, TLS.
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D-29

System musi posiada¢ mozliwo$¢ automatycznego tworzenia i wysyltania
raportéw przynajmniej w formacie PDF, informujacych o statystykach i
trendach oferujac:

1) Whbudowane wzory raportowania (m.in. podsumowanie
wykrytych nieprawidtowos$ci, zlosliwego oprogramowania,
atakow i wycieku danych, cyklu obstugi incydentow w
odniesieniu do statusu alertow w systemie ticketowym).

2) Tworzenie wiasnych szablonéw raportow lub modyfikacji juz
istniejacych przy uzyciu edytora dostgpnego w panelu Systemu, w
oparciu o mozliwo$§¢ przeszukiwania, filtrowania, grupowania,
wyznaczania trendow i zliczania danych zebranych w Systemie w
postaci alertow, jak rowniez urzgdzenia pamigci sieciowej

3) Przesylanie wygenerowanych raportow do wybranych adresatow
poczty elektronicznej.

D-30

System musi posiada¢ dostepny na zadanie formularz umozliwiajacy rgczne
przeszukiwanie i grupowanie alertow wedlug kryteriow bazujacych na
wlasnosciach lokalizacji i kanatéw komunikacji z mozliwoscia biezacej
modyfikacji tych kryteridéw. System musi umozliwia¢ tym zakresie:

1) Stosowanie operacji logicznych (co najmniej OR i AND);

2) Wielopoziomowego zagniezdzania warunkow;

3) Stosowanie w zapytaniach wyrazen regularnych, relacji
zawierania, mozliwo$ci podawania listy warto$ci w jednym polu
zapytania, weryfikacji czy dane pole posiada przypisang
jakakolwiek warto$¢.

D-31

System musi umozliwia¢ otwieranie zapisanych danych $ledczych
bezposrednio z interfejsu zarzadzania w kontekScie wygenerowanego
zdarzenia oraz musi oferowac podglad zdekodowanej tre$ci w obrebie okna
zdarzenia (np. widok treSci przekonwertowanego do czystego tekstu
dokument MS Excel; pobranie dokumentu MS Excel; mozliwo$¢ pobrania
archiwum ZIP, ktorego jednym z elementéw byt plik MS Excel naruszajacy
zdefiniowane w polityce warunki).

D-32

Dla polityk zapisujacych surowy ruch sieciowy powigzany z naruszeniem
widok alertu musi posiada¢ mozliwo$¢ wizualizacji i filtrowania surowych
danych (PCAP) oraz mozliwos¢ ich pobrania z poziomu panelu Systemu.

D-33

System musi posiada¢ mozliwo$¢ tworzenia wlasnych pulpitow (dashboard)
i widokéw oraz modyfikacji juz istniejacych.

D-34

System musi umozliwia¢ zapisanie wykonywanych zapytan i widokow
grupowania alertow w celu ich ponownego uzycia w przysztosci oraz
oferowa¢ mozliwos¢ prezentowania danych z zapisanych widokow w
postaci wykresow obrazujacych trendy.

D-35

System musi prezentowa¢ w formie graficznej podsumowanie
zidentyfikowanych typéw zagrozen z podzialem na kategorie: wyciek
danych, skompromitowane maszyny, zlosliwe oprogramowanie, podejrzane
hosty, proaktywne rozpoznanie, prezentujac podsumowanie z ustalonego
przez operatora zakresu czasu (przynajmniej 30 dni) wykorzystujac dane
zgromadzone na urzadzeniu zarzadzajacym i urzadzeniu pamigci sieciowe;.

D-36

Wymagane jest, aby oferowany System umozliwial zdalny dostgp
administracyjny przy uzyciu protokolu SSH do kazdego komponentu
Systemu (np. w celach diagnostycznych).

D-37

System musi umozliwia¢ okreslanie krytycznosci alertow wyswietlanych w
interfejsie.

D-38

Alerty o roznej krytycznoSci musza byé wyraznie wyrdznione (np.
kolorystycznie).

D-39

Zawarto$¢ bazy danych systemu zarzadzania musi by¢ zaszyfrowana.

D-40

System musi umozliwiaé testowanie polityk bez wplywu na ruch sieciowy
przed ich wdrozeniem produkcyjnym.

D-41

System musi umozliwia¢ modyfikacje, dostrajanie i tworzenie wyjatkow w
politykach dostarczanych przez producenta.

D-42

Modut zarzadzania musi przechowywac i udostepnia¢ informacje audytowe
0 wszystkich zmianach w konfiguracji.
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D-43

Modut zarzadzajacy musi by¢ wyposazony w podstawowy system obstugi
incydentow (przypisywanie do uzytkownika, przekazywanie, dodawanie
notatek, przypisywanie wielu zdarzen do jednego incydentu itp.).

D-44

System zarzadzania musi udostgpnia¢ material analityczny zwiazany ze
zdarzeniami w formie, ktora gwarantuje integralno$¢ tego materiatu.

D-45

Modut zarzadzania musi by¢ wyposazony konfigurowalny w panel
kontrolny umozliwiajacy oceng sytuacji pod wzgledem stanu systemu, ilosci
wykrytych zagrozen, statystyk itp.

D-46

System musi umozliwia¢ ograniczenie dostepu do raportdéw ze wzgledu na
role (RBA).

D-47

System musi umozliwia¢ automatyczne generowanie raportow w
predefiniowanym wyznaczonym czasie.

D-48

System musi umozliwia¢ przesylanie wygenerowanych raportow do
wybranych adresatéw poczty elektroniczne;.

D-49

System musi umozliwia¢ automatyczne, selektywne przesylanie informacji
o0 zdarzeniach za posrednictwem protokotu syslog.

D-50

System musi umozliwia¢ automatyczne, selektywne przesylanie informacji
o0 zdarzeniach za posrednictwem poczty e-mail.

D-51

System musi umozliwia¢ automatyczne, selektywne przesytanie informacji
o zdarzeniach za posrednictwem protokolu SNMP.

D-52

System musi umozliwia¢ dostgp do informacji o zdarzeniach za
posrednictwem APIL.

D-53

System musi umozliwiaé tworzenie raportdéw dostosowanych do potrzeb
uzytkownika.

D-54

System musi pozwala¢ na tworzenie polityk bezpieczenstwa, ktore
umozliwig na wykrycie okreslonych typow i struktur danych przesytanych
w ruchu sieciowym, a w konsekwencji identyfikacji przypadkéw wycieku
danych lub propagacji zto$liwego oprogramowania. Informacja o wykryciu
naruszenia polityki 1 podjetym dziataniu powinna by¢ przestana do
wskazanych uzytkownikéw Systemu w zalezno$ci od konfiguracji
mechanizméw alarmowania/powiadamiania.

D-55

System musi pozwala¢ na definiowanie alertow, pozwalajacych na
minimum wyslanie wiadomos$ci e-mail do administratora w przypadku
wykrycia niepozadanego ruchu.

D-56

System musi posiada¢ mozliwo$¢ wizualizacji trendow oraz nawigowania
przez wyniki zapytan z wykorzystaniem histogramow i innych sposobow
graficznego zobrazowania ich wynikow.

D-57

System musi umozliwia¢ automatyczne rejestrowanie wszystkich informacji
o ruchu sieciowym, ktory przechodzi przez sond¢ systemu niezaleznie od
konfiguracji polityk systemu. Rejestrowanie musi by¢ realizowane przez
urzadzenie wyposazone w przestrzen dyskowa, ktéra umozliwi
przechowywanie danych co najmniej przez okres 90 dni. Informacje o
rejestrowanym ruchu musza by¢ zapisywane w dedykowanej, wydajnej
bazie danych. Rejestrowane dane musza zawiera¢ informacje o parametrach
sesji we wszystkich warstwach sieciowych: adresy i porty komunikacyjne,
informacje o protokotach komunikacji i aplikacjach, informacje o atrybutach
aplikacji i protokotow, informacje o zawartosci komunikacji (nazwy i
metadane plikow). Wymagane jest, aby rejestrowane byly jedynie metadane
komunikacji sieciowej, bez koniecznoéci zapisywania calego ruchu
sieciowego (wraz z zawartoscig).

Tabela nr 1 — Wymagania funkcjonalne dla Systemu NDR.
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2. Wymagania pozafunkcjonalne dla Systemu NDR.

Pola w kolumnie ,,Opis spelnienia wymagan” wypelnia Wykonawca. Zamawiajacy oczekuje wskazania do odniesienia w specyfikacji
roducenta opublikowanej na stronie producenta lub zalaczonej do oferty specyfikacji producenta potwierdzajacej spetnienie wymagan.

Lp.

Wymagania pozafunkcjonalne dla Systemu NDR

Opis spelnienia wymagan

E-1

System musi realizowaé wszystkie funkcjonalnosci zwigzane =z
wykrywaniem i ochrong przed zto§liwym oprogramowaniem, zagrozeniami
Advanced Persistent Threat (APT), wyciekiem danych, rejestrowaniem
zapisow danych z naruszen, agregowaniem informacji o ruchu sieciowym w
sposob nieselektywny przy zatozeniu, ze natezenie analizowanego ruchu
wyniesie do 1 Gbps na styku sieci.

E-2

System musi mie¢ mozliwo$¢ dziatania w trybie HA Active-Passive.

E-3

Komponenty Systemu odpowiedzialne za funkcje bezpieczenstwa musza
mie¢ mozliwo$¢ skonfigurowania w trybie in-line (L2).

E-4

Wszystkie sprzetowe komponenty Systemu musza posiada¢ redundantne
zasilanie.

E-5

System musi umozliwia¢ zasilanie ze Zrédet zmiennopradowych 230V
(zasilacza AC).

E-6

System musi zajmowa¢ maksymalnie 12U w standardowej szafie rackowej.

E-7

Centralny system zarzadzania musi posiada¢ redundantne zasilanie.

E-8

Awaria sondy pracujacej wpigtych in-line nie moze powodowacl
niedostepnosci ushug sieciowych.

Sondy muszg mie¢ mozliwo$¢ dziatania na zasadzie pasywnego nastuchu
ruchu przekierowywanego do nich przy pomocy urzadzen typu TAP lub za
pomocg mirroringu portow na przetacznikach sieciowych pod warunkiem
zapewnienia funkcjonalno$ci blokowania ruchu naruszajacego ustalone
polityki ochrony przed wyciekiem danych oraz propagacja oprogramowania
ztosliwego.

E-10

Wszystkie sprzgtowe komponenty Systemu musza byé wyposazone w
dedykowany min. 1 port sieciowy RJ45 przeznaczony do ich konfiguracji i
zarzadzania.

E-11

Wszystkie sprzetowe komponenty Systemu musza by¢ wyposazone w min.
4 porty sieciowe 1 GbE.

E-12

Wykonawca zapewni dostep oraz mozliwos¢ aktualizacji Zamawiajgcemu
do najnowszych wersji oprogramowania oraz mikrokodéw (firmware) dla
dostarczonych urzadzen wraz ze wszystkimi ich komponentami,
podzespotami, elementami w okresie trwania gwarancji.

E-13

System musi by¢ kompletny, tj. musi posiada¢ wszystkie niezbedne
elementy sprzgtowe (hardware konieczny do uruchomienia Systemu NDR
zgodnie z wymaganiami), programowe oraz licencyjne.

E-14

W ramach gwarancji sprzgtowej Wykonawca zapewnia naprawe
uszkodzonych komponentéw Systemu NDR w miejscu instalacji (on-site).

E-15

W przypadku awarii nosniki danych zawierajgce dane przetwarzane u
Zamawiajacego a stanowigce komponenty Systemu NDR beda zatrzymane
przez Zamawiajacego.

Tabela nr 2 — Wymagania pozafunkcjonalne dla Systemu NDR.
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1.

Wymagania dla Systemu EDR.

Zalacznik nr B

Pola w kolumnie ,,Opis spelnienia wymagan” wypelnia Wykonawca. Zamawiajacy oczekuje wskazania do odniesienia w specyfikacji
roducenta opublikowanej na stronie producenta lub zalaczonej do oferty specyfikacji producenta potwierdzajacej spetnienie wymagan.

Lp.

Wymagania funkcjonalne dla Systemu EDR

| Opis spelnienia wymagan

F

Wykrywanie i reagowanie na nieznane zagrozenia

F-1

Oprogramowanie agenta musi mie¢ mozliwo$¢ zbierania wszystkich
zdarzen z systemow MS Windows takich jak:

1) Zmiany w rejestrze;

2) Operacje na poziomie procesow (tworzenie, zamykanie, etc);

3) Operacje na poziomie plikow (tworzenie, kasowanie, modyfikacja, etc);
4) Operacje na poziomie pamig¢ci masowej podtaczanej po USB;

5) Operacje na poziomie zapytan DNS;

6) Operacje na poziomie komunikacji sieciowej;

7) Wskazane zdarzenia zbierane przez log systemowy.

F-2

Agent musi implementowa¢ reguly wykrywania potencjalnych nowych
zagrozen na poziomie analizy zbieranych zdarzen opisanych powyze;j.

F-3

Reguty behawiorystyczne musza by¢ dostarczane i1 tworzone przez
producenta systemu.

Musi istnie¢ mozliwo$¢ tworzenia regul wilasnych np. na podstawie
zebranych zdarzen.

Musi istnie¢ mozliwo$¢ zatrzymania procesu albo drzewa proceséw w
przypadku naruszenia zdefiniowanej reguty behawiorystycznej.

F-6

Musi istnie¢ mozliwos¢ zbierania zdarzen tylko w oknie wystapienia alarmu
tj. 2 minuty przed oraz po alarmie. Ustawienie to musi by¢ dostepne z
doktadnoscia do stacji badz grupy agentéw stworzong reczenie badz z Active
Directory.

Agent musi umozliwia¢ szereg reakcji uruchamianych recznie badz
automatycznie na podstawie generowanych alarmow, takich jak:
1) Analiza pamigeci;

2) Zrzut pamigci oraz zrzut obrazu dysku;

3) Zebranie wskazanego pliku;

4) Przeszukanie rejestru;

5) Zebranie informacji z ARP cache;

6) Zebranie informacji z DNS cache;

7) Odtworzenie systemu operacyjnego w calosci;

8) Powrdt do ostatniej dobrej konfiguracji;

9) Zakonczenie wskazanego procesu;

10) Lista zalogowanych uzytkownikow;

11) Zebranie informacji o zadaniach, ustawieniach autorun, etc.

F-8

Musi istnie¢ mozliwo$¢ tworzenia whasnych zadan wykonywanych przez
agenta w formie skryptu wraz z ewentualnymi narzedziami potrzebnymi do
jego wykonania

F-9

Musi istnie¢ mozliwo$¢ recznej oraz automatycznej izolacji hosta na skutek
wykrytego zdarzenia.

F-10

Musi istnie wywotania zdalnej konsoli oraz przegladarki plikéw i procesow
Z Najwyzszymi uprawnieniami

F-11

Musi istnie¢ mozliwo$¢ okreslenia adresow IP zaufanych serwerow z
ktorymi  komunikacja  jest zawsze dozwolona  (np.  Active
Directory/Kontrolery domeny/etc)

F-12

Agent musi pozwala¢ na blokowanie uruchamiania si¢ procesOw o
wskazanych sumach kontrolnych. Ustawienie to musi by¢ dostgpne z
doktadnoscia do stacji badz grupy agentow stworzong reczenie badz z Active
Directory.

F-13

Agent musi pozwala¢ na odkladanie kazdej nowej instancji kodu
wykonywalnego widzianego pierwszy raz w srodowisku nawet jezeli kod
ten nie zostanie zapisany w formie pliku na dysku (np. skrypt uruchamiany

ul. ks. Ignacego Jana Skorupki 4, 00-546 Warszawa
tel. 22 58 30 700, 58 30 610, fax 22 58 30 589
e-mail: kancelaria@bfg.pl, www.bfg.pl



Bankowy
Fundusz
‘ Gwarancyjny

w pamigci). Ustawienie to musi by¢ dostgpne z doktadnoscia do stacji badz
grupy agentéw stworzong r¢czenie badz z Active Directory

F-14

Agent musi pozwala¢ na uruchamianie i analiz¢ plikow YARA oraz 10C.
Producent musi udostepnia¢ uaktualniang list¢ plikow oraz musi istnie¢
mozliwo$¢ wskazania serwera z whasnymi listami. Musi roéwniez by¢
mozliwo$¢ importu wiasnych plikéw.

F-15

Musi istnie¢ mozliwo$¢ wykonywania (detonacji) zbieranych probek plikow
wykonywalnych w sposob automatyczny i r¢czny W zainstalowanym
lokalnie komponencie piaskownicy Systemu NDR. Minimalna ilo§¢
detonacji to 8000 w ciggu 24 godz. Detonacja plikow musi przebiegaé w
srodowisku Zamawiajacego.

F-16

Agent musi zbiera¢ informacje o zainstalowanym oprogramowaniu na
hoscie oraz korelowac ja z lista aktualnych znanych podatnosci (CVE)
wskazujac istniejgce podatnosci na kazdym z hostow.

F-17

Cala opisana funkcjonalno$¢ w zakresie wykrywania i reagowania na
nieznane zagrozenia musi by¢ dostepna na systemy klasy:

1) MS Windows 10 i nowszych;

2) MS Server 2012 i nowszych;

3) Linux (Centos, Debian, RHLE);

4) macOS.

Zarzadzanie systemem

G-1

System musi pozwala¢é na zarzadzanie wszystkimi komponentami

dokonujacymi analizy oraz wszystkimi ich parametrami takimi, jak:

1) konfiguracja trybéw pracy;

2) tworzenie regul/polityk bezpieczenstwa;

3) konfiguracj¢ zasad alarmowania;

4) zasad eksportu danych do innych systeméw bezpieczenstwa;

5) zasad wykonywania kopii bezpieczefstwa,;

6) propagowanie poprawek i aktualizacje oprogramowania;

7) zarzadzanie licencjami przy pomocy komponentu realizujgcego funkcje
centralnego systemu zarzadzania.

G-2

Korzystanie z centralnego systemu zarzadzania musi odbywaé si¢ przy
pomocy jednego interfejsu graficznego dostepnego zdalnie, przy
wykorzystaniu przegladarki internetowej.

G-3

Komunikacja shizaca zapewnieniu zdalnego dostgpu uzytkownikoéw i
administratorow do Systemu EDR jak réwniez pomiedzy poszczegdlnymi
jego komponentami musi by¢ zabezpieczona kryptograficznie w zakresie
zapewnienia poufnosci i integralnosci przestanych danych.

Centralny system zarzadzania musi pozwala¢ na tworzenie kont
uzytkownikéw Systemu EDR o réznych poziomach uprawnien. W zakresie
uwierzytelniania uzytkownikow Systemu EDR wymagana jest mozliwo$¢
integracji z LDAP/AD.

W ramach konsoli zarzadzajacej, dla wszystkich obstugiwanych przez nia
komponentéw, musi by¢ dostgpna funkcjonalno§¢ wewnetrznego audytu,
umozliwiajaca logowanie i przeglad wszystkich dziatan.

G-6

Musi istnie¢ mozliwos¢ integracji z systemami klasy SIEM celem wysytania
informacji o zdarzeniach do dalszej korelacji.

G-7

Musi istnie¢ mozliwos¢ integracji poprzez API z systemami SOAR celem
automatyzacji konfiguracji.

Tabela nr 1 — Wymagania funkcjonalne dla Systemu EDR.
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1. Dodatkowe nieobligatoryjne wymagania dla Systemu EDR.

Zalacznik C

Jesli System EDR bedzie spelnia¢ wszystkie dodatkowe nieobligatoryjne wymagania funkcjonalne
opisane w tabeli nr 1 oferta Wykonawcy otrzyma dodatkowe punkty.

Pola w kolumnie ,,Opis spelnienia wymagan” wypelnia Wykonawca. Zamawiajacy oczekuje wskazania do odniesienia w specyfikacji
roducenta opublikowanej na stronie producenta lub zalaczonej do oferty specyfikacji producenta potwierdzajacej spetnienie wymagan.

Lp.

Dodatkowe nieobligatoryjne
wymagania funkcjonalne dla Systemu EDR

Opis spelnienia wymagan

H

Ogdlne wymagania nieobligatoryj

ne

H-1

System EDR powinien zapewnia¢ automatyczng analiz¢ i wizualizacj¢ ataku
(w tym opracowanie harmonogramu zdarzenh 1 wstgpnej oceny
dotkliwo$ci/wpltywu).

H-2

System EDR musi zapewniaé zintegrowang analityke (w tym wizualizacje)
i wspiera¢ tworzenie niestandardowej analityki w celu zidentyfikowania
anomalii zachowan punktow koncowych, wsparcia badania incydentéw i
analizy zdarzen.

H-3

System EDR powinien mie¢ mozliwo$¢ automatycznej izolacji
pliku/aplikacji/hosta w momencie wykrycia potencjalnego zagrozenia lub
interakcji z tre$ciami, ktére moze stanowi¢ zagrozenie dla infrastruktury
Zamawiajacego

H-4

Rozwigzanie powinno obstugiwac¢ szybkie rozsytanie (w ciggu maks. kilku
minut) zmian konfiguracji z serwera =zarzadzania do wszystkich
zainstalowanych agentéw Systemu EDR

H-5

Mozliwo$¢ odinstalowania rozwigzania powinno zapewniaé, ze po
wykonaniu  procesdw  odinstalowywania nie  pozostang  zadne
zalezno$ci/artefakty, ktore beda wptywaé na poprawne dziatanie systemu
stacji koncowej.

H-6

Rozwigzanie musi automatycznie zglasza¢ wykrycie potencjalnie
zto§liwych zdarzen do serwera zarzadzania. Notyfikacja zewngtrzna
(wysylanie powiadomien poza organizacj¢) wykrywanych zdarzen musi
mie¢ charakter manualny i wymaga¢ zgody administratora Systemu.

H-7

Centralny system zarzadzania musi by¢ wspolny dla Systemu EDR i
Systemu NDR. Z poziomu wspdlnego systemu zarzadzania musi by¢
mozliwy przeglad zdarzen wykryty przez dostarczany System EDR i System
NDR, a takze musi by¢ mozliwos$¢ podejmowania dziatan naprawczych i/lub
diagnostycznych.

H-8

System EDR, za posrednictwem centralnego serwera zarzadzania, musi
zapewni¢ opcje konfigurowania automatycznych lub r¢eznych dzialan
naprawczych w odpowiedzi na wykryte potencjalnie ztosliwe zdarzenia dla
wszystkich urzadzen, wybranej grupy urzadzen, urzadzen podatnych,
urzadzen zainfekowanych, wybranych urzadzen.

H-9

Informacje dotyczace aktualizacji/modyfikacji oprogramowania, np. wersja
oprogramowania, znaczniki identyfikacyjne oprogramowania, informacje o
tatce aktualizacyjnej.

H-10

Informacje na temat zdefiniowanych zmian majacych wplyw na
konfiguracje sieci na stacji koncowej.

H-11

Mozliwos¢  wykrywania podpigtych urzadzen zewngtrznych z
wykorzystaniem interfejsu bezprzewodowego np. WiFi, Bluetooth.

Tabela nr 1 — Dodatkowe nieobligatoryjne wymagania funkcjonalne dla Systemu EDR.
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